DATENSCHUTZHINWEIS — DHL Freight Virtual Assistant Chatbot (,.Viva“)

1. Verantwortlicher und Datenschutzbeauftragter
Die DHL Freight GmbH ist der Verantwortliche fiir den DHL Freight Kl Virtual Assistant Chatbot (,Viva“).

DHL Freight GmbH
Godesberger Allee 102-104
53175 Bonn

Deutschland

Datenschutzbeauftragter des Verantwortlichen; Kontaktdaten:

Deutsche Post AG
Konzerndatenschutz
53250 Bonn

Wenn Sie Fragen zur Verarbeitung Ihrer personenbezogenen Daten haben, wenden Sie sich bitte an:
dataprotectionDGFF@dhl.com.

2.Viva Chatbot

a) Zweck der Verarbeitung

LViva“ist ein KI-Chatbot, der entwickelt wurde, um hdufige und wiederkehrende Fragen von Kunden ohne
menschliche Beteiligung effektiv zu beantworten. Er ist darauf ausgelegt, genaue Antworten zu geben
und alltagliche Kundenanfragen, einschlieB3lich des Status Ihrer Sendung, auf Grundlage einer FAQ-
Wissensdatenbank logisch zu beantworten. Die Nutzung von ,Viva“ ist vollstandig freiwillig. Ihr Zugang
zu Informationen, die mdglicherweise von ,Viva“ bereitgestellt werden, wird nicht eingeschrankt, wenn
Sie sich gegen die Nutzung entscheiden. Wenn ,Viva“ keine Antwort auf Ihre Anfrage geben kann, kdnnen
Sie sich an einen Kundenservicemitarbeiter wenden. In diesem Fall bearbeitet das Kunden serviceteam
der DHL Group Gesellschaft,die fiir Ihr Land verantwortlich ist, Ihre Anfrage. Weitere Informationen zu
diesen Gesellschaften finden Sie hier: DHL Freight Ubersicht lokaler Gesellschaften

b) Kategorien personenbezogener Daten, die erhoben werden

StandardmaBig werden bei der Nutzung von ,Viva“ keine personenbezogenen Daten erhoben, und Sie
miissen keine personenbezogenen Daten angeben. Wir raten davon ab, freiwillig personenbezogene
Daten in die Unterhaltung aufzunehmen.Wenn Sie jedoch Ihre Sendung verfolgen mochten, verarbeiten
wir |hre Sendungs-ID. Wenn Sie sich entscheiden, personenbezogene Daten in lhre Unterhaltung
aufzunehmen, verarbeiten und speichern wir diese Informationen, umlhre Anfrage zu bearbeiten. Wenn
Sie sich entscheiden, einen Kundenservicemitarbeiter zu kontaktieren, werden Sie gebeten, Ihren Namen
und lhre E-Mail-Adresseanzugeben. Zusatzlich wird eine Zusammenfassung lhres Chats mit ,,Viva“an den
Kundenservicemitarbeiter weitergegeben. Diese Informationen sind erforderlich, damit dieser Ihnen
effizienter helfen kann.

c) Rechtsgrundlage der Verarbeitung

Ihre personenbezogenen Daten werdenvon ,Viva“ verarbeitet, weil Sie durch die Nutzung von ,Viva“in
diese Verarbeitung eingewilligt haben (Art. 6 Abs. 1 a DSGVO). Sie kdnnen lhre Einwilligung jederzeit
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widerrufen, indem Sie sich an dataprotectionDGFF(@dhl.com wenden. Die RechtmaBigkeit der bereits
erfolgten Verarbeitung bleibt hiervon jedoch unberiihrt.

3. Viva WhatsApp
a) Zweck der Verarbeitung

In bestimmten Landern istes mdglich, uns Giber WhatsApp zu kontaktieren. Ilhre Anliegen und Anfragen
werden Uber diesen Kanal durch unseren KI-Chatbot ,Viva“ bearbeitet. Wenn ,Viva“ Ihre Anfrage nicht
l6sen kann, kénnen Sie sich an einen Kundenservicemitarbeiter wenden. In diesem Fall bearbeitet das
Kundenserviceteam der DHL Group Gesellschaft, die fur Ihr Land verantwortlich ist, Ihre Anfrage wie
oben beschrieben.

Bei der Nutzung des WhatsApp-Kanals erhebt und speichert WhatsApp als Anbieter und
Verantwortlicher des Messenger-Dienstes Ihre Daten gemaR der Datenschutzrichtlinie von WhatsApp.

Wenn Sie uns Giber WhatsApp kontaktieren, achten Sie bitte aufdas ,blaue Hikchen“ neben dem Namen
des DHL Freight WhatsApp-Kontos. Das blaue Hakchen bestatigt, dass Sie mit DHL Freight
kommunizieren. Es zeigt, dass WhatsApp bestatigt hat, dass dieses Konto zu DHL Freight gehort.

b) Kategorien personenbezogener Daten, die erhoben werden

e  Wir verarbeiten Kommunikationsmetadaten (wie Nachrichten-ID, WhatsApp-ID, WhatsApp-
Telefonnummer, Zeitstempel der Nachricht, verwendetes Gerat, Betriebssystem). Diese
Informationen werden bis zu 18 Monate verarbeitet und gespeichert, um den Dienst
bereitzustellen, Ihre Anfrage zu verstehen und zu beantworten, den Gesprachskontext
aufrechtzuerhalten, die Zustellung von Nachrichten sicherzustellen, die Ubergabe an
Kundenservicemitarbeiter zu ermdglichen und die Sicherheit und Zuverlassigkeit des Dienstes
zu gewabhrleisten.

e  Wir verarbeiten auBerdem Protokolldaten (z. B. Datum und Uhrzeit von Interaktionen, Sitzungs -
oder Konversationskennungen, Transaktions-/Nachrichtenkennungen,
Systemaktivitdtsaufzeichnungen und technische Fehlerprotokolle) zum Zwecke der Sicherheit,
Verfuigbarkeit und ordnungsgemaBen Funktionsfahigkeit des Dienstes und bewahren diese
voriibergehend fiir 30 Tage auf.

e  Wir verarbeiten lhren WhatsApp-Gesprachsverlauf mit uns fiir bis zu 18 Monate, um einen
effizienten und konsistenten Kundensupport bereitzustellen. Dadurch kénnen wir friithere
Interaktionen nachvollziehen, vermeiden, dieselben Informationen mehrfach abzufragen, und
effektiverauflhre Anfragen reagieren. Gesprachsverlaufsdaten kénnen auBBerdem verwendet
werden, um die Servicequalititund Kundenerfahrung zu verbessern und geltende gesetzliche
und regulatorische Anforderungen einzuhalten.

e Wenn Sie wahrend unserer Geschaftszeiten Giber WhatsApp mit einem
Kundenservicemitarbeiter chatten mdchten, werden Sie gebeten, im Chat Thren Namen und lhre
E-Mail-Adresse anzugeben. Zusatzlich wird eine Zusammenfassung/Protokoll Ihres Chats mit
Viva an den Kundenservice-Mitarbeiter Gbermittelt. Diese Informationen sind erforderlich, um
Ilhre Anfrage effizient bearbeiten zu kdnnen. Die im Zusammenhang mit Ihrer Anfrage
erhobenen Informationen, einschlieBlich Ihrer Chatnachrichten, des Konversationstranskripts
und fallbezogener Korrespondenz, werden bis zu drei Jahre nach Erstellung gespeichert.
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e Auf Seiten von WhatsApp gilt Folgendes: Solange Sie den Chat mit uns nichtléschen, bleiben die
Daten fir Sie in Ihrer WhatsApp-Anwendung verflighar und gespeichert.

c) Rechtsgrundlage der Verarbeitung

Durch die Nutzung des WhatsApp-Kanals haben Sie in diese Verarbeitung eingewilligt (Art. 6 Abs. 1 a
DSGVO). Sie konnen lhre Einwilligung jederzeit widerrufen, indem Sie sich an
dataprotectionDGFF(@dhl.com wenden. Die RechtmaBigkeit der bereits erfolgten Verarbeitung bleibt
hiervon jedoch unberihrt.

4. Automatisierte Entscheidungsfindung

Im Zusammenhang mit der Nutzung von ,Viva“findet keine automatisierte Entscheidungsfindung statt.

5. Werden meine Daten weitergegeben?

Wir geben Ihre personenbezogenen Daten nichtan Dritte weiter, verkaufen, Gibertragen oder verbreiten
sie nicht anderweitig und werden dies auch kiinftig nicht tun, es sei denn, dies ist gesetzlich
vorgeschrieben, fiir den Zweck des Vertrags erforderlich oder Sie haben ausdriicklich darin eingewilligt.
Beispielsweise kann es erforderlich sein, lhre Adress- und Bestelldaten an unsere Auftragnehmer
weiterzugeben, wenn Sie Produkte bestellen.

Externe Dienstleister, die Daten in unserem Auftrag verarbeiten, sind geman Art. 28 DSGVO vertraglich
zur strikten Vertraulichkeit verpflichtet. In solchen Fallen bleiben wir flir den Schutz lhrer Informationen
verantwortlich. Die Dienstleister halten sich an die erteilten Weisungen; dies wird durch technische und
organisatorische MaBBnahmen sowie durch regelmaBige Priifungen und Kontrollen sichergestellt.

6. Wie lange speichern wir lhre Daten?

Wir l6schen Ihre personenbezogenen Daten, sobald der Zweck, fiir den wir die Daten erhoben und
verarbeitet haben, entfillt. Uber diesen Zeitraum hinaus erfolgt eine Speicherung nur, soweit dies
aufgrund von Gesetzen, Vorschriften oder sonstigen rechtlichen Bestimmungen, denen wir unterliegen,
erforderlich ist. Personenbezogene Daten, die Sie freiwillig in die Unterhaltung aufnehmen und die nicht
an einen Kundenservicemitarbeiter weitergeleitet werden, werden 18 Monate gespeichert, bevor sie
geloscht werden.

7. Welche Rechte habeich?
Sie haben die folgenden Betroffenenrechte:

e Das Recht, Auskunft liber die Datenverarbeitung sowie eine Kopie der verarbeiteten Daten zu
erhalten (Auskunftsrecht, Art. 15 DSGVO).

o DasRecht, die Berichtigung unrichtiger Daten oder die Vervollstandigung unvollstandiger Daten
zu verlangen (Recht auf Berichtigung, Art. 16 DSGVO).

e Das Recht, die Léschung personenbezogener Daten zu verlangen und, sofern die
personenbezogenen Daten offengelegt wurden, andere Verantwortliche Giber den Antrag auf
Loschung zu informieren (Recht auf Loschung, Art. 17 DSGVO).

e Das Recht, die Einschrankung der Datenverarbeitung zu verlangen (Recht auf Einschrankung
der Verarbeitung, Art. 18 DSGVO).
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e Das Recht, die personenbezogenen Daten der betroffenen Person in einem strukturierten,
gangigen und maschinenlesbaren Format zu erhalten und die Ubermittlung dieser Daten an
einen anderen Verantwortlichen zu verlangen (Recht auf Dateniibertragbarkeit, Art. 20 DSGVO).

e Das Recht, der Datenverarbeitung zu widersprechen, um diese zu verhindern
(Widerspruchsrecht, Art. 21 DSGVO).

e Das Recht, eine Einwilligung jederzeit zu widerrufen, um eine auf lhrer Einwilligung beruhende
Datenverarbeitung zu verhindern. Der Widerruf beriihrt nicht die RechtmaBigkeit der aufgrund
der Einwilligung bis zum Widerruf erfolgten Verarbeitung (Recht auf Widerruf der Einwilligung,
Art. 7 DSGVO).

Wenn Sie der Ansicht sind, dass die Verarbeitung lhrer personenbezogenen Daten gegen
Datenschutzrecht verst6Bt, haben Sie das Recht, eine Beschwerde bei der zustandigen
Datenschutzaufsichtsbehorde einzureichen.

Die Landesbeauftragte fir Datenschutz und Informationsfreiheit Nordrhein-Westfalen
KavalleriestraBe 2-4

40213 Dusseldorf

Deutschland

8. DHL Group Data Privacy Policy / DHL Group Konzerndatenschutzrichtlinie

Die DHL Group Data Privacy Policy / DHL Group Konzerndatenschutzrichtlinie regelt die konzernweiten
Standards fir die Datenverarbeitung mit besonderem Fokus auf sogenannte Drittlandiibermittlungen, d.
h. Ubermittlungen personenbezogener Daten in Liander auBerhalb der EU, die kein angemessenes
Datenschutzniveau aufweisen. Wenn Sie mehr hierliber erfahren méchten, nutzen Sie bitte den
folgenden Link:

DHL Group Konzerndatenschutzrichtlinie

9. Anderungen dieses Datenschutzhinweises

Die DHL Freight GmbH behalt sich das Recht vor, diesen Datenschutzhinweis regelmaBig zu tberpriifen
und bei Bedarf zu andern. Wir bitten Sie daher, sich regelmaBig Giber den Inhalt dieses
Datenschutzhinweises zu informieren.

Stand: 27. Juli 2026
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