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B INTRODUCAO

Os presentes Termos e Condi¢des Gerais de Contratacdo (“Condi¢Oes Gerais”) tém por finalidade
estabelecer as regras aplicaveis a todas as contratagdes realizadas pela DHL, sendo parte integrante e
indissociavel de todo e qualquer Contrato celebrado com Fornecedores DHL.

O Fornecedor declara ter lido, compreendido e concordado integralmente com as Condi¢des Gerais,
comprometendo-se a cumpri-los em sua totalidade.

A DHL reserva-se o direito de alterar, atualizar ou complementar os Condi¢des Gerais sempre que
necessario, sendo responsabilidade do fornecedor manter-se atualizado quanto ao seu conteldo.
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GLOSSARIO DE
TERMOS UTILIZADOS

Ee

DHL - Refere-se a DHL Supply Chain Brazil Ltda. e
Unidock’s Assessoria E Logistica De Materiais Ltda. e suas
Afiliadas, Contratantes dos Servigos e/ou Produtos.

Fornecedor/Prestador de Servigos — Pessoa juridica
contratada para fornecimento de produtos e/ou
servigos a DHL.

Partes — DHL e Prestador de Servigos/Fornecedor.

Pedido de Compra (“P0”) — Documento emitido pela DHL
que formaliza a contratagao.

Proposta Comercial — Documento contendo escopo,
valores e cronograma do fornecimento proposto.

Contrato - O instrumento juridico completo e principal que
estabelece a relagdo entre as Partes.

ESG - Sigla para Environmental, Social and Governance
(Ambiental, Social e Governanca).

LKSG - “Regulamentos da Cadeia de Suprimentos (LKSG)”
referem-se a Lei Alema de Diligéncia na Cadeia de

Suprimentos (Lieferkettensorgfaltspflichtengesetz -
LkSG), que entrou em vigor em janeiro de 2023.

Compliance — Conjunto de regras, diretrizes e praticas
para assegurar conformidade legal e ética.

SCOC - Supplier Code of Conduct (Cédigo de Conduta do
Fornecedor do DHL Group).

Informacgdes Confidenciais — Qualquer informacao
sensivel protegida contratualmente contra divulgagao.

Lei Geral de Protecio de Dados (LGPD) —Lein®13.709/2018,
que regula o tratamento de dados pessoais no Brasil.

Despesas de Viagem e Moradia — Custos associados a
deslocamento e estadia, quando aplicaveis.

Caso Fortuito/Forca Maior — Situacdes imprevisiveis ou
inevitaveis que isentam as partes de responsabilidade
contratual.

Restricdo Ilegal de Concorréncia— Acordos ou praticas
que violam a livre concorréncia, como cartel ou conluio.




4 Termos e Condic¢des Gerais de Contratagao

1. Processo de Pedido de Compras.

1.1. Proposta Comercial e Técnica. Os Servicos e Produtos
que o Prestador de Servigos/Fornecedor fornecerda a DHL
serdo descritos em uma proposta comercial e técnica (uma
“Proposta Comercial”). Cada Proposta Comercial descrevera
0 escopo, 0 cronograma para o fornecimento dos Servigos e
Produtos, os valores a serem pagos pela DHL pelos Servigos
e Produtos e outras informacdes e requisitos relevantes ao
Projeto aplicavel. O Prestador de Servicos/Fornecedor devera
executar os Servigos de acordo com o cronograma (cada um,
um “Cronograma”) com relacdo a Proposta Comercial
aplicavel. A DHL e o Fornecedor poderdo designar, cada um,
um gestor de projeto, que, se designado, sera responsavel
pela gestdo diaria do desempenho das obrigacdes do
Prestador de Servigos/Fornecedor. A pedido da DHL,

o Prestador de Servicos/Fornecedor permitird que a DHL
solicite Servicos e Entregaveis através do sistema de compras
eletronico designado pela DHL. Despesas de viagem e
moradia ndo sdo autorizadas, a menos que especificamente
indicado na Proposta Comercial.

1.2. Ordens de Compra. Nenhuma Proposta Comercial serd
vinculativa para a DHL até que a DHL tenha emitido um Pedido
de Compra (um “Pedido de Compra”) autorizando os valores
especificados na Proposta Comercial. A DHL pode emitir uma
Ordem de Compra através de sistemas eletronicos acordados
entre as partes. A DHL ndo sera responsavel pelo pagamento de
quaisquer valores superiores aos valores autorizados na Ordem
de Compra aplicavel.

2. Conformidade com as Politicas da DHL.

O Prestador de Servigos/Fornecedor deve cumprir todas as
regras, regulamentos e politicas da DHL das quais tenha
conhecimento, incluindo, sem limitagdo:

(@) Codigo de Conduta do Fornecedor do DHL Group, que esta
disponivel em https://www.dpdhl.com/en/about-us/code-
of-conduct/supplier-code-of-conduct.html, conforme
pode ser atualizado e/ou complementado pela DHL de
tempos em tempos (o “DHL SCOC”).

(b) Padrdes de Saude e Seguranca da DHL, Anexo A.
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(c) Asregras e regulamentos estabelecidos pela DHL ou por
seus locadores e clientes onde os Servicos serdo prestados.

(d) Cddigo de Pratica de Seguranca da Informacédo da DHL,
Anexo B, conforme pode ser atualizado e/ou
complementado pela DHL de tempos em tempos.

(e) Acordo de Qualidade, Meio Ambiente e Seguranga, Anexo D.

3. Conformidade Comercial.
(a) Cada Parte darelagdo comercial declara, garante
e concorda que:

(i) Deverd cumprir integralmente todas as Leis
Comerciais aplicaveis na execucdo do Contrato. “Leis
Comerciais” significa todas as leis, regulamentos,
decretos, portarias, ordens, politicas ou regras
relativas a sangdes ou embargos econdmicos, leis
antiboicote, listas de partes restritas, controles
comerciais sobre importagoes, exportacdes,
reexportagdes, transferéncias ou de outra forma
comércio de bens, servicos ou tecnologia, e quaisquer
outros regulamentos, regras, restri¢cdes, ordens ou
requisitos semelhantes com forga de lei em relagdo
as matérias acima e em vigor de tempos em tempos,
incluindo os da Unidao Europeia e dos seus estados
membros, as Na¢des Unidas, os Estados Unidos da
América (EUA) ou quaisquer leis governamentais
aplicaveis a uma Parte ou ao Contrato;

(i) Nem ela nem sua(s) holding(s), subsidiarias, agentes,
afiliadas, consignatario(s) sdo uma Pessoa Restrita.
“Pessoa restrita” significa qualquer pessoa fisica e
juridica (como individuos, empresas, grupos,
organizagoes, instituicdes) que esteja: (a) listada em
uma lista de partes restritas ou negadas pelo governo
aplicavel, incluindo, mas ndo se limitando as ultimas
versoes aplicaveis de Lista Consolidada de Sancées
Financeiras da Unido Europeia (CFSL) e as listas
aplicaveis contidas na Lista Consolidada de Triagem
dos EUA; ou em qualquer lista restritiva semelhante
de pessoas sancionadas sob as Leis Comerciais;
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(b)

(c)

(b) detido direta ou indiretamente em 50% (cinquenta

por cento) ou mais (inclusive no total) ou controlado
(conforme estes termos sdo interpretados de acordo

com as Leis Comerciais relevantes), ou agindo em

nome de uma Pessoa descrita em (a); ou (c) um

diretor, executivo ou funcionario de uma Pessoa (d)
descrita em (a) ou (b);

(iii) N&o envolvera quaisquer Pessoas Restritas ou
Jurisdi¢des Restritas em qualquer capacidade, direta
ou indiretamente, em qualquer parte deste Contrato e
na execugao do Contrato. “Jurisdi¢cdes Restritas”
significa um pais, estado, territdrio ou regido que esta
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(i) No caso de qualquer Lei Comercial de alguma forma
impedir, restringir ou proibir o cumprimento das
obrigagdes de qualquer uma das Partes, conforme
exigido pelo Contrato.

Na medida permitida por lei, cada Parte (o “Indenizador”)
concorda em indenizar e isentar a outra Parte contra
quaisquer danos, reclamagoes e custos de terceiros,
incluindo, mas ndo se limitando a honorarios advocaticios
razodveis e quaisquer multas ou penalidades das autoridades
relevantes resultantes da violagao negligente desta secao
por parte do Indenizador.

sujeito a sangdes econdmicas abrangentes ou 4. Avaliacoes Ambientais, Sociais e de Governanca (ESG).

restricdes comerciais sob as Leis Comerciais aplicaveis (@)
a qualquer Parte do Contrato. A partir do inicio do

Contrato, as Jurisdi¢Ges Restritas incluem Bielorrussia,

Cuba, a Peninsula da Crimeia, as areas ndo controladas

pelo governo dos oblast de Donetsk, Luhansk, Kherson

e Zaporizhzhia da Ucrania, Ird, Coreia do Norte, RUssia

e Siria, e estdo sujeitos a alteracdes;

(iv) Na&o solicitara a outra Parte que fornega Servigos que
possam causar, direta ou indiretamente, uma
violagdo de quaisquer Leis Comerciais aplicaveis.

Caso o p Contrato tenha como objeto o fornecimento de
software, o Fornecedor aceita e é o Gnico responsavel por:

(i)  Fornecer a DHL informagdes de classificagdo de (b)
controle de exportacdo e quaisquer restrigdes e
requisitos aplicaveis de exportagdo ou importagao;

(i) Obter e fornecer a DHL quaisquer autorizagdes,
licencas e autorizagdes exigidas pelas Leis
Comerciais aplicaveis. Se o Prestador de Servigos/
Fornecedor tiver obtido quaisquer licengas de
exportacgdo das autoridades governamentais
relevantes, o Prestador de Servigos/Fornecedor
devera fornecer a DHL as jurisdi¢des que estdo
cobertas pelas referidas licengas de exportacao;

(iii) Fornecer informacgdes oportunas, completas,
verdadeiras e precisas, no formato especificado, para
que a DHL realize sua propria diligéncia necessaria (c)
para conformidade comercial.

Nao obstante quaisquer outras disposi¢des do Contrato,

Para cumprir os padrdes ambientais, sociais e de
governanca da DHL, durante a vigéncia da Prestacgéo de
Servicos o Prestador de Servicos/Fornecedor participara
do Programa de Avaliagao ESG da DHL. Consequentemente,
o Fornecedor devera cumprir os requisitos de um
Programa de Avaliacdo ESG reconhecido pela DHL no
prazo de 6 meses apds a assinatura do contrato, a menos
que o Prestador de Servigos/Fornecedor ja participe de
um Programa de Avaliacdo ESG reconhecido pela DHL.

0 prazo para avaliagdes adicionais (6, 12 ou 36 meses) a
serem realizadas pelo Fornecedor, seja em um Programa
de Avaliagdo ESG reconhecido da DHL ou de outra forma,
é determinado pela DHL com base na classificacdo de
avaliagdo mais recente;

Dependendo da classificacdo final apos cada avaliagdo,

um Plano de Acdo Corretiva (“PAC”) podera ser necessario.
O Prestador de Servigos/Fornecedor e a DHL trabalhardo
juntos sem demora injustificada para chegar a acordo sobre
o contelido do PAC, as agdes necessarias para implementar
0 PAC e os prazos para implementacao. O Prestador de
Servigos/Fornecedor deverd fornecer relatérios regulares a
DHL sobre o seu progresso na implementagao do PAC. Uma
vez acordado, o PAC sera automaticamente incorporado e
fard parte dos termos e condi¢des do Contrato. As partes
deverdo se esforcar para resolver quaisquer divergéncias
relacionadas ao objeto desta clausula de acordo com o
procedimento de resolugao/escalonamento de disputas
estabelecido no Contrato;

O cumprimento por parte do Fornecedor desta Clausula 3.7
(i) é obrigatério e uma obrigacdo contratual material; e
(i) ndo envolvera quaisquer custos adicionais para a DHL.

cada Parte poderd suspender ou rescindir imediatamente 5. Integridade

o Contrato sem responsabilidade de sua parte: (@)

(i) No caso de qualquer violagdo ou falha da outra
Parte no cumprimento de qualquer uma das
condicdes, representacdes e compromissos
estabelecidos nesta secdo; ou

O Prestador de Servicos/Fornecedor deverd implementar
todas as medidas necessarias para impedir a ma conduta
grave contra as leis anticoncorrenciais aplicaveis.
Independentemente da forma de participagdo, ma conduta
grave é entendida como, em particular, qualquer violagdo
das disposicGes destinadas a proteger, concorréncia livre e
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desimpedida, entre outros acordos fraudulentos sobre
pre¢os ou elementos de preco, sobretaxas de lucro, prego
proibido, recomendacdes, envolvimento em recomendacgdes
ou acordos de conluio sobre a apresentagcdo ou ndo
apresentacdo de propostas, 0 pagamento de indenizacdo
por falhas, e qualquer participacdo nos lucros e pagamentos
a concorrentes, termos de pagamento, entrega ou
quaisquer outras condigdes que afetem diretamente os
precgos ou qualquer outra violagdo das restrigdes graves
(acordos sobre precos, apresentagdes, quantidade, cotas,
territérios ou Compradores) (cada uma das infragdes acima
mencionadas, uma “Restricdo Ilegal de Concorréncia”).

(b) Se for comprovado que o Prestador de Servigos/Fornecedor,
seus outorgados ou pessoas agindo em nome do Prestador
de Servigos/Fornecedor cometeu uma Restricao Ilegal da
Concorréncia por ocasido do processo de aquisigdo
relacionado a celebragdo deste Contrato ou ndo relacionada
ao processo de aquisi¢do, mas relacionado ao mercado
relevante para qualquer um dos fornecimentos e/ou servigos
contratuais, o Prestador de Servicos/Fornecedor devera
pagar a DHL, a vista, a quantia igual a 100% do valor do
Contrato como danos sofridos, sem prejuizo de indenizagdo
suplementar, caso as perdas e danos sofridas pela DHL dai
decorrentes, superem o valor do Contrato. Isso ndo se aplicara
se o Prestador de Servigos/Fornecedor ndo for responsavel
pela violagdo e se provar que ndo ocorreram danos.

(c) Sefor comprovado que o Prestador de Servigcos/
Fornecedor, seus outorgados, ou pessoas agindo em
nome do Prestador de Servicos/Fornecedor cometeu
uma Restricdo Ilegal da Concorréncia, o Prestador de
Servigos/Fornecedor deve entregar a DHL cépias de
qualquer comunicacgdo as autoridades de concorréncia,
incluindo anexos, em relacdo aos mercados afetados pela
Restricdo Ilegal de Concorréncia, em particular quaisquer
pedidos de leniéncia e acordos de liquidagdo, cada um
deles incluindo anexos, na medida permitida pela
legislagdo administrativa aplicavel. Todos esses
documentos devem ser entregues a DHL sem
atrasos indevidos.

(d) A DHL tera o direito de rescindir o Contrato por justa causa
sem aviso prévio se o Prestador de Servicos/Fornecedor,
uma empresa afiliada a ele, ou um de seus respectivos
representantes, executivos ou funcionarios cometer uma
Restricdo Ilegal de Concorréncia conforme definido nesta
Clausula de Integridade.

(e) Ostermos desta clausula sobreviverdo ao término ou
rescisdo deste Contrato (e de quaisquer Pedidos de
Compra, se aplicavel) por qualquer motivo, e ndo
prejudicardo outros direitos e recursos da DHL
decorrentes deste Contrato, existentes por lei ou
em patrimonio liquido ou de outra forma.

6. Requisitos de Seguranga.

Se para a prestagdo dos Servicos for necessario o acesso do
Prestador de Servigos/Fornecedor e/ou de seus empregados e/
ou subcontratados as instalaces da DHL, estes deverao utilizar
o0s equipamentos de protecdo obrigatérios, bem como, cumprir
todos os requisitos de seguranca exigidos pela DHL as

suas expensas.

7. Servicos de Economia Circular.

A fim de cumprir os padrdes ambientais, sociais e de
governanca da DHL, durante a vigéncia do contrato o Prestador
de Servicos/Fornecedor deverd oferecer solugdes capazes de
acordo com o conceito de Economia Circular 5R da DHL que
estd disponivel em Circular Logistics Expleined, como pode ser
atualizado e/ou complementado pela DHL de tempos em
tempos, incluindo, sem limitagao, o seguinte:

(a) Revender: vender produtos (por exemplo, programa de
recompra/retoma de ativos) que ainda funcionam, mas
ndo sdo mais desejados ou necessarios;

(b) Reparar: corrigir uma avaria ou dano;

(c) Reciclar: extrair valor de produtos em fim de vida;

(d) Reduzir: fabricar menos produtos novos e utilizar menos
matéria-prima e matéria virgem na fabricacdo; ou

(e) Renovar: devolver um produto funcional antigo ao
fabricante ou Prestador de Servigos/Fornecedor para
verificagdo, limpeza e retorno ao seu estado original.

8. Melhoria Continua.

A DHL esta comprometida com a melhoria continua de seus
produtos, servigos e processos. O Fornecedor reconhece e
compartilha este compromisso. A DHL e o Fornecedor devem
trabalhar de boa-fé para alcancar uma reducgdo de 5% (cinco por
cento) a cada ano nos custos devidos pela DHL para quantidades
semelhantes de Produtos em relacdo ao ano imediatamente
anterior. O Fornecedor deve usar seus esforgos de boa-fé para
identificar mudangas potenciais no fornecimento de Produtos
(tais como mudancas no planejamento, producdo, pessoal,
armazenamento, cumprimento e gestdo geral do relacionamento
do Fornecedor com a DHL) que podem resultar em redugdes

de custos.

O Prestador de Servigos/Fornecedor apresentard a DHL

90 (noventa) dias antes do periodo de reajuste sua proposta de
plano por escrito para melhorias continuas para o ano seguinte. O
plano incluira descricdes detalhadas das mudancas propostas, a
economia potencial dessas mudancgas e os custos potenciais. O
Prestador de Servigos/Fornecedor deve contatar trimestralmente
a DHL para comunicar o progresso no plano de melhoria
continua e uma vez por ano para concordar com o cumprimento
do plano. O Prestador de Servicos/Fornecedor reconhece que a
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DHL pode (mas ndo ¢ obrigada a) considerar o sucesso ou
fracasso dos Fornecedores em alcancar a melhoria continua ao
avaliar se deve renovar este Contrato com o Prestador de
Servigos/Fornecedor e se deve comprar volumes maiores de
Produtos e servigos do Fornecedor.

9. LKSG (Regras Aplicaveis ao
Fornecedor - Cédigo de Conduta).
Além do DHL SCOC, aplica-se o seguinte:

(a) A DHL poderd ajustar as obrigacées do Prestador de
Servigos/Fornecedor de acordo com o DHL SCOC
dependendo dos resultados da analise de risco realizada
pela DHL de forma continua. A DHL notificard o
Fornecedor sobre quaisquer obrigagdes adicionais
necessarias ao DHL SCOC pelo menos 1 (um) més antes
de entrarem em vigor. A menos que a DHL receba uma
objecdo por escrito do Fornecedor dentro de 1 (um) més
apos o recebimento da notificacdo da DHL, essas
alteracdes serdo consideradas aceitas. A DHL devera
apontar especificamente esta consequéncia ao Prestador
de Servigos/Fornecedor apds a notificagdo das alteragdes.

(b) O Prestador de Servigos/Fornecedor informara
regularmente a DHL sobre quaisquer infragdes e riscos
identificados na cadeia de abastecimento do Fornecedor
e as medidas tomadas a este respeito.

(c) O Prestador de Servicos/Fornecedor transmitira aos seus
funcionarios de forma adequada as informacdes recebidas
da DHL sobre acessibilidade, responsabilidade e
implementacao do procedimento de reclamagdes da DHL.
0 procedimento de reclamagdo deve ser acessivel aos
colaboradores, mantendo a confidencialidade da identidade
e com protecado eficaz contra qualquer retaliacao.

d) ADHLreserva-se o direito de verificar a conformidade
com os requisitos das Diretrizes e Politicas da DHL, por
exemplo, através de autoavaliagbes ou auditorias
realizadas por uma entidade do Grupo DHL ou por
terceiros. Caso seja identificada uma violagao, o
Fornecedor devera criar um relatério de incidente e
apresentar um plano de acdo corretiva.

1.2 Quando solicitado o Prestador de Servigos/Fornecedor
devera aderir ao programa de homologac&o e/ou monitoramento
financeiro indicado pela DHL as suas expensas.

10. Faturas; Pagamento e Impostos.

10.1. Faturamento. O Prestador de Servigos/Fornecedor devera
faturar a DHL de acordo com a Proposta Comercial aplicavel e
Pedido de Compra associado. O Prestador de Servicos/
Fornecedor devera faturar a DHL na moeda especificada no
Pedido de Compra aplicavel. O Prestador de Servigos/Fornecedor
devera enviar todas as faturas para o endereco de e-mail
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br.dsc.recebimentodenotas(@dhl.com ou em outro previamente

informado pela DHL. Todas as faturas devem fazer referéncia ao
Pedido de Compra aplicdvel e, em se tratando de nota fiscal
eletrénica, modelo 55, devera o Fornecedor inserir o nimero do
Pedido de Compra na tag <xPed> e a linha do Pedido de Compra
referente ao Servico ou Produto na tag <nltemPed>.

0 atraso injustificado no pagamento da Nota Fiscal importara
no acréscimo, para a DHL, de multa moratdria na proporgéo de
2% (dois por cento) sobre o valor em atraso, acrescido de juros
de mora arazdo de 0,033% (trinta e trés milésimos por cento)
por dia de atraso.

10.2. Impostos. A menos que expressamente declarado na
Proposta Comercial, os precos incluem quaisquer impostos
sobre vendas, uso, valor agregado ou reten¢do na fonte ou
quaisquer outros impostos ou taxas (coletivamente,
“Impostos”). O Prestador de Servigos/Fornecedor sera
responsavel por identificar, avaliar, coletar e remeter a
autoridade tributdria aplicavel todos e quaisquer Impostos
aplicaveis. O Prestador de Servicos/Fornecedor devera
identificar e destacar todos esses Impostos nas faturas.

10.3. Despesas de viagem e moradia. Se o Fornecedor for
reembolsado por quaisquer despesas de viagem e/ou moradia
relacionadas aos Servicos e Produtos (“Despesas de Viagem e
Moradia”), isso devera ser previamente acordado entre as Partes
e especificado na Proposta Comercial. O reembolso de quaisquer
despesas de viagem e estadia sera feito com o prazo de
pagamento previsto no QR, e todas as despesas de viagem e
estadia incorridas deverdo ser feitas com taxas razoaveis e
habituais. O Prestador de Servigos/Fornecedor sera responsavel
por rastrear todas as despesas de viagem e moradia e fornecer
documentagao de backup, se solicitado pela DHL. A DHL deve
autorizar antecipadamente todas as despesas de viagem e
estadia por escrito.

10.4. O valor especificado no Pedido de Compras abrange o
pagamento de saldrios, beneficios, tributos, encargos sociais e
previdenciarios e demais contribuicdes trabalhistas, bem como
todo e qualquer investimento realizado pela Prestador de Servicos/
Fornecedor para a Locacao e execucao das atividades reguladas
por este Contrato, nada mais sendo devido pela DHL a este titulo.

11. Conformidade com as Leis.

O Prestador de Servicos/Fornecedor (a) cumprira todas as leis,
decretos, regulamentos e ordens federais, estaduais e locais
aplicaveis ao objeto deste Contrato, incluindo, mas nédo se
limitando as leis do trabalho e leis e regulamentos aplicaveis
relacionados a exportacdes e sangdes; (b) apresentara todos os
relatdrios exigidos relativos a referida prestacao de servicos
(incluindo, mas ndo se limitando, as declaracdes fiscais); (c)
pagara todas as taxas de registro e impostos federais, estaduais e
locais aplicaveis aos negdcios do Prestador de Servigos/
Fornecedor quando os mesmos forem devidos, e (d) pagara todos
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os valores exigidos pelas leis locais, estaduais e federais que
regem a remuneracdo dos trabalhadores, beneficios por invalidez,
seguro-desemprego e outros beneficios dos empregados. O
Prestador de Servicos/Fornecedor também cumprira as leis de
cobranga de impostos sobre vendas e as leis de registro em todas
as jurisdicdes onde os servicos sdo prestados.

12. Privacidade e Protecao de Dados.

Cada Parte compromete-se a cumprir integralmente os
requisitos da legislagdo de protecdo de dados aplicavel vigente,
incluindo, mas ndo se limitando a Lei n®13.709/2018 (Lei Geral
de Protecdo de Dados ou “LGPD”), bem como as orientacdes da
Autoridade Nacional de Protecdo de Dados (“ANPD”), se houver
tratamento de dados pessoais em decorréncia do objeto do
Contrato, sendo que, quando necessario as Partes irdo negociar
condigdes especificas de tratamento de dados pessoais.

13. Confidencialidade.

13.1. Obrigacdo de Confidencialidade. O Prestador de
Servigos/Fornecedor e a DHL concordam (i) em ndo divulgar ou
disponibilizar as Informag&es Confidenciais da outra parte a
terceiros sem o consentimento prévio por escrito da parte
divulgadora, todavia a parte receptora podera divulgar as
informagdes confidenciais da parte divulgadora as afiliadas,
diretores, funcionarios, consultores e assessores juridicos da
parte receptora que tenham uma “necessidade de saber” e que
foram informados previamente da restri¢ao e que estao
vinculados a obrigagdo de ndo divulgacgdo e (ii) em usar as
Informacgdes Confidenciais da parte divulgadora apenas para
fins de cumprimento de suas obrigagdes nos termos do
Contrato ou, no caso da DHL, para fazer uso dos Produtos e

Servigos. As obrigagdes de confidencialidade das partes
sobreviverdo por 5 anos apds a rescisdo deste Contrato.

13.2. As partes reconhecem que uma violacdo desta Clausula
pode causar danos irreparaveis a parte ndo violadora, cuja
extensdo seria dificil de determinar. Consequentemente, as
partes concordam que, além de quaisquer outros recursos a
gue uma parte possa ter direito, a parte ndo violadora terd o
direito de buscar medida judicial imediata em caso de violagao
desta Clausula pela outra parte.

14. Disposicdes Gerais.

14.1. Prazo. O cumprimento do prazo é essencial no que diz
respeito a execugao pelo Prestador de Servigos/Fornecedor de
suas obrigagdes nos termos do Contrato. O Prestador de
Servigos/Fornecedor reconhece que a sua falha em executar
integralmente os servigos ou em fornecer os Produtos dentro
do(s) prazo(s) especificado(s) no Contrato causara danos
materiais a DHL. Portanto, se o Prestador de Servicos/
Fornecedor falhar ou antecipar que deixara de executar os
servigos ou fornecer os Produtos até a(s) data(s) especificada(s)
para desempenho/entrega, o Prestador de Servigos/Fornecedor
devera tomar as medidas apropriadas para avisar a DHL pelo
menos 7 (sete) dias antes da data programada de desempenho/
conclusdo de tal falha ou falha prevista, e a menos que instruido
de outra forma pela DHL, o Prestador de Servigos/Fornecedor
tratara Pedidos de Compra da DHL como prioridade e, sem
nenhum custo adicional para a DHL, tomara todas as medidas
razodveis para minimizar o atraso. A DHL, a seu exclusivo critério,
tera o direito de cancelar, sem custos ou penalidades, qualquer
ou todos os servi¢os ou Produtos que tenham sido atrasados
além da data de conclusdo/entrega especificada.

14.2. Lei Aplicavel e Foro. O Contrato estd sujeito as leis do
Brasil, com exclusdo da Lei relativa a Convencdo das Nacbes
Unidas sobre Contratos para a Venda Internacional de
Mercadorias (CISG). Fica eleito o Foro Central da Comarca de
S&o Paulo/SP, com expressa renuincia a qualquer outro, por
mais privilegiado que seja ou venha a ser, para dirimirem-se
as duvidas oriundas da relagdo comercial entre as Partes.

14.3. Independéncia das Disposi¢oes. Se qualquer disposicdo
do Contrato for considerada ilegal, invalida ou inexequivel em
qualquer jurisdicdo, na extensdo maxima permitida por lei

(i) todas as outras disposi¢des permanecerdo em pleno vigor e
efeito, (ii) tal invalidade, ilegalidade ou inexequibilidade ndo
afetara a validade, legalidade ou exequibilidade de qualquer
outra disposicdo deste Contrato, e (iii) qualquer tribunal com
jurisdicdo tera o poder de reformar tal disposicdo invalida,
ilegal ou inexequivel na medida necessaria para que tal
disposicdo seja exequivel de acordo com a lei aplicavel.

14.4. Assinaturas Eletrdnicas: As Partes, de comum acordo,
declaram que os signatarios tém poderes para assinatura do
Contrato, e optam pela assinatura digital do presente Contrato



e reconhecem a validade juridica dos documentos em forma
eletrdnica, nos termos do Cddigo Civil e da Medida Provisoria
n®2.200-2, bem como expressamente anuem com a
possibilidade de formalizar o presente Contrato por meio de
assinatura eletronica, mediante a utilizagdo ou ndo de
certificado digital de seus representantes legais e através da
plataforma indicada pela DHL, denominada DOCUSIGN, ou
qualquer outra que venha a substitui-la.

14.5. Compensacao. Ndo obstante qualquer outra disposi¢do do
Contrato, a DHL pode atrasar ou reter o pagamento de quaisquer
quantias devidas e pagaveis ao Prestador de Servicos/
Fornecedor, no todo ou em parte, por conta de qualquer falha do
Prestador de Servigos/Fornecedor no desempenho de suas
atividades de acordo com o Contrato e/ou Pedido de Compras ou
para compensar quaisquer danos, custos ou despesas incorridas
pela DHL por conta de qualquer inadimpléncia do Prestador de
Servigos/Fornecedor com relagdo a quaisquer declaragoes,
garantias ou obrigacdes estabelecidas no Contrato. Os valores
retidos, quando restituidos ao Fornecedor, serdo realizados sem
juros ou correcdo monetdria, apos resolvidas e sanadas todas as
questdes pendentes, mediante comprovagao documental

que deve ser submetida a analise da DHL, sob pena de
retencdo definitiva.
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14.6. Idioma. As partes confirmam que desejam que o
Contrato, bem como todos os outros documentos relacionados,
incluindo notificagdes, sejam redigidos no idioma portugués.

14.7. Caso fortuito e forca maior. As Partes ndo poderdo ser
responsabilizadas pelo descumprimento, no todo ou em parte,
do Contrato, em virtude da ocorréncia de caso fortuito ou forca
maior, na forma como se encontram definidos no artigo 393 do
Cadigo Civil. Se as condi¢ées mencionadas persistirem por 60
(sessenta) dias consecutivos, a outra parte podera rescindir o
Contrato ou o(s) pedido(s) afetado(s) mediante notificacdo por
escrito, sem penalidade.

14.8. A DHL ndo sera responsabilizada, em nenhuma
hipdtese, por lucros cessantes e/ou danos indiretos
eventualmente causados.

14.9. Em caso de conflito entre as estipula¢des deste Termo

e o Contrato e as estipulacdes dos seus anexos, prevalecerd as
estipulagOes deste Termo e Condigbes, considerando suas
eventuais alteragdes posteriores. Em caso de conflito entre os
anexos destes Termo e o Contrato prevalecera as Condigdes
Gerais e na sequéncia o anexo de acordo com a ordem indicada
no Contrato.

o
—
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@ ANEXO A - PADROES DE
= SAUDE E SEGURANCA

O Grupo DPDHL (doravante denominado “DPDHL”)
assumiu como compromisso os padrdes dispostos em
sua Declaracdo de Politica de Salide e Seguranca
Ocupacional que prioriza claramente a “Seguranca em
Primeiro Lugar” (Anexo https://mynet.dpdhl.com/web/
gbs-germany/article/-/
display/20150303113436274302_en) e a garantia da
seguranca no local de trabalho. A DPDHL espera que os
fornecedores (“Prestador de Servicos/Fornecedor”)
implementem os mais altos padrdes de salude e
seguranca ocupacional na prestagao dos

servigos contratados. As clausulas a seguir sdo
projetadas para garantir que a equipe do Prestador de
Servicos/Fornecedor, incluindo todos os funcionarios,
afiliados, agentes, representantes e subcontratados,
atenda aos padrdes de salde e seguranca da DPDHL.

O Prestador de Servigos/Fornecedor deve manter

e melhorar continuamente uma politica e manual
documentados de gestdo de salde e seguranga,
apropriados para os servigos prestados. O Prestador
de Servicos/Fornecedor deve cumprir todas as normas,
procedimentos e regulamentos aplicaveis e atuais

de saude e seguranca ocupacional e politicas
especificas do local (seja na DPDHL ou em

instalagBes de terceiros).

Em particular, o Prestador de Servigos/Fornecedor deve:

a) Proporcionar um ambiente de trabalho seguro para
a sua equipe, funcionarios da DPDHL e terceiros.

b) Realizar regularmente avaliagdes de risco no local
de trabalho.

c) Implementar controle de perigo adequado, relatérios
e medidas de precaucao.

d) Garantir que sua equipe seja (i) adequadamente instruida,
supervisionada, educada e treinada em questdes de
saude e seguranga e prevencdo de acidentes e que tal
treinamento seja atualizado regularmente (ii) quando
necessario, ser devidamente certificada e licenciada no
que diz respeito a operacdo de maquinas e instalacées.

e) Fornecer ao seu pessoal equipamento de protecdo
individual adequado e garantir que tal equipamento

seja usado quando necessario. Isso inclui onde for
necessario nas instalagdes do cliente da DPDHL.

f)  Garantir que os veiculos, maquinas e instalagdes do
Prestador de Servigos/Fornecedor sejam
adequadamente mantidos e inspecionados.

g) Manter registros adequados em relagdo a veiculos,
maquinas, instalacdes, treinamento, acidentes
e incidentes.

h)  Garantir que todos os acidentes que resultem em
perda fisica, dano ou lesdo a qualquer pessoa, que
ocorram durante a execugao do contrato, incluindo
membros do publico, funcionarios do Prestador de
Servicos/Fornecedor, funcionarios da DPDHL ou
gualquer outro terceiro, sejam relatados ao contato
da conta da DPDHL assim que possivel.

Antes do inicio dos servicos, o Prestador de Servicos/

Fornecedor deve fornecer a DPDHL:

. A politica e o manual de gestdo de salde e seguranca
do Prestador de Servigcos/Fornecedor.

. AvaliagOes de risco no local de trabalho relacionadas
ao escopo do trabalho.

. Certificados de seguro relevantes e atualizados em
relacdo a responsabilidade publica, responsabilidade
do empregador/compensacao do trabalhador.

A DPDHL tera o direito de realizar uma auditoria de
seguranga mediante prévia notificagdo da DPDHL, o
Prestador de Servigos/Fornecedor é obrigado a executar

um questiondrio de autoavaliacdo e acompanhar outras
avaliagdes de uma plataforma de Fornecedor reconhecida
determinada pela DPDHL (por exemplo, SEDEX), sem custos
adicionais para a DPDHL. Portanto, o Prestador de Servigos/
Fornecedor devera fechar um contrato correspondente com
areferida plataforma do Fornecedor. Com base no “Plano de
Acdo Corretiva (CAP)” recomendado da plataforma do
fornecedor acima mencionada, o Prestador de Servicos/
Fornecedor deve tomar medidas de melhoriaa fim de
implementar as melhorias potenciais identificadas no campo
da Saude e Seguranca Ocupacional. Mediante solicitacdo da
DPDHL, o Prestador de Servicos/Fornecedor é obrigado a
alinhar o CAP e os prazos de implementacdo com a DPDHL.
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iNDICE

Parte 1: DHL Group: Introducdo aos Requisitos de Seguranca
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Aviso legal:

“A versdo em lingua inglesa do ISCOP define as provisdes vinculativas que todas as partes devem cumprir. Qualquer traducéo do
ISCOP é apenas para fins de referéncia e para auxiliar a compreensdo. No caso de um conflito de interpretacdo entre a versdo em
inglés e qualquer outra traducéo, a versdo em lingua inglesa do ISCOP prevalece.”
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Parte 1: DHL Group: Introducdo aos Requisitos de Seguranca

1) O DHL Group usa, cria e armazena uma quantidade
significativa de dados no escopo das suas atividades
empresariais e deve assegurar que a confidencialidade,
integridade e disponibilidade dos dados, Servicos e
Processos sejam protegidas. Inclui explicitamente os
dominios Tl (tecnologia da informagdo) e TO (tecnologia
operacional). E obrigatério para todos os fornecedores
engajados com o DHL Group implementar e manter 5)
controles e protecdes apropriados e eficazes, de forma a
garantir a seguranca dos Sistemas e informagdes do
DHL Group.

2) Ostermos redigidos em mailsculas no ISCOP terdo o
sentido atribuido a esses termos na secdo defini¢des da
Parte 4 do ISCOP, exceto se o contexto exigir o contrario.
Quando o ISCOP forma parte de qualquer acordo entre o
Fornecedor e um membro do DHL Group, as defini¢es
estabelecidas no ISCOP prevalecem sobre quaisquer
definicBes em conflito na parte restante desse acordo, 6)
mas apenas no que diz respeito & interpretacéo do ISCOP.

3) AParte 2 do ISCOP define os requisitos de seguranca
minimos obrigatdrios para o Fornecedor e que o DHL
Group espera que este cumpra. Se o Fornecedor nao
conseguir cumprir estes requisitos de seguranga minimos, 7)
ndo podera celebrar qualquer acordo com o DHL Group.

4) AParte 3 do ISCOP define os controles reforcados que
todos os fornecedores devem procurar cumprir. Além

Vi | gmmm

P

disso, se o Fornecedor cumprir qualquer um dos seguintes

critérios, deve cumprir os controles aprimorados na

Parte 3 do ISCOP:

a) o Fornecedor processa Dados do DHL Group usando
sistemas do Fornecedor fora das instala¢des do DHL
Group e/ou

b) o Fornecedor tem acesso aos Sistemas do DHL Group.

Quando o Fornecedor processa Dados Pessoais em nome
do DHL Group e/ou o Fornecedor processa Dados Pessoais
fora do Espaco Econémico Europeu, serdo incluidos
requisitos e expectativas adicionais de acordo com a
Legislagdo de Protegdo de Dados no pertinente contrato
entre o Fornecedor e o membro relevante do DHL Group.
Caso essas medidas adicionais se sobreponham ou
entrem em conflito com os requisitos definidos no

ISCOP, serdo aplicados os requisitos mais rigidos de
ambos ao Fornecedor.

Os Fornecedores de Produtos ou Servigos de Tecnologia
da Informacdo e Comunicagdo para o DHL Group devem
declarar o local geografico (regibes, paises) em que tais
Produtos ou Servigos sdo fornecidos, inclusive os

fornecidos por agentes, contratados ou subcontratados.

Os Fornecedores de Servicos ou Processos a DHL que
forem considerados importantes, essenciais ou criticos na
legislacdo nacional aplicavel (como legislacdo NIS2, entre
outras) deverdo estar em conformidade com disposicdes
legais mais rigidas.




Parte 2: Requisitos de seguranca minimos obrigatérios 3)

1)

2)

Além dos requisitos minimos obrigatdrios de seguranca

abaixo, o Fornecedor deve gerenciar a seguranga da

informacdo de acordo com as praticas descritas na ISO

27001 (ndo necessariamente certificada) ou outras

normas internacionais equivalentes. 4)
Quando qualquer parte dos Servigos ndo estiver 5)
coberta pelo escopo de uma certificagao 1ISO 27001

atual (ou IEC62443 em TO/dominio do produto), o

Fornecedor deve estar preparado para demonstrar

gue implementou, mediante solicitagdo, controles

equivalentes aos controles Padrdo do Setor, como, entre

outros, ISO/IEC 27001 ou e IEC62443 (para tecnologia

da operagdo [TO] usada em Servicos e Processos da DHL),

na versdo valida atual (ou na versdo em vigor a época).

TABELA A - REQUISITOS DE SEGURANCA MiNIMOS
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O DHL Group pode, por decisdo propria, conduzir auditorias
de seguranca da informacéao relacionadas a prestacdo de
Servigos pelo Fornecedor. Os detalhes relativos ao direito
do DHL Group efetuar auditorias sao definidos abaixo.

O Fornecedor deve cumprir os requisitos de seguranga
minimos obrigatérios relacionados na tabela A.

Os Fornecedores de produtos com elementos digitais
deverdo informar ao DHL Group o Periodo de Suporte
garantido, durante o qual havera monitoramento de
vulnerabilidades e incidentes no produto e atualizacdes de
seguranca serdo fornecidas gratuitamente. O Periodo de
Suporte sera incorporado na descricdo do produto e
servird como contrato vinculante. Além disso, o Fornecedor
devera apresentar uma autodeclaragdo de conformidade
com normas aplicaveis da UE (p. ex., marcacdo CE).

Geral

Requisito

Expectativa

A.1 Preservagdo da
confidencialidade,
integridade e
disponibilidade

0 Fornecedor é responsavel por preservar a confidencialidade, integridade e disponibilidade dos Dados do DHL Group,
evitando a corrupg&o ou perda dos Dados do DHL Group e qualquer acesso ndo autorizado a infraestrutura onde os
dados estdo hospedados. O Fornecedor deve garantir que, incluindo seus agentes, contratados ou subcontratados,
implementa controles apropriados e procedimentos razoaveis necessarios para proteger contra o uso ndo autorizado
e/ou ilegal dos Dados do DHL Group.

A.2 Seguranca do sistema

0 Fornecedor devera assegurar que qualquer sistema em que o Fornecedor detenha quaisquer dados do DHL Group,
incluindo dados de cépia de seguranca, é um sistema seguro que cumpre a Parte 3 do ISCOP e, em particular, apenas
permite o acesso aos Dados do DHL Group em formato eletrénico a Pessoal do Fornecedor na medida do necessario
para a prestagao de Servigos.

Informacédo e Protecdo da Seguranca Cibernética

Requisito

Expectativa

A. 3 Protegdo de
Informagoes

O Fornecedor deve proteger os Dados do DHL Group durante o seu ciclo de vida e gerenciar continuamente sua
seguranca cibernética. O Fornecedor deve manter um inventario dos Dados do DHL Group na posse do Fornecedor
(bem como na posse de qualquer subcontratado). Mediante solicitagdo, o Fornecedor deve fornecer ao DHL Group
evidéncia que demonstre que estdo implementados controles para proteger e gerenciar os Dados do DHL Group de
acordo com a sua classificagao.

A.3.1 Monitoramento de
seguranga

0 Fornecedor devera monitorar incidentes em todos os sistemas usados para hospedar Dados ou Servigos da DHL.
O Fornecedor deve estabelecer um sistema baseado em regras para detec¢do de incidentes que consiga correlacionar
eventos de diferentes fontes de informacdes.

A.4 Teste de Seguranca da
Informagdo

No caso de o Fornecedor hospedar um website ou aplicacdo com acesso externo que armazene, processe ou transmita
Dados do DHL Group ou apresente a marca do DHL Group ou onde o espago de enderego interno do DHL Group seja
estendido para a rede do Fornecedor, aplicam-se os seguintes requisitos. Na medida em que o Fornecedor tenha
concordado em cumprir os requisitos do DHL Group que podem se sobrepor ou entrar em conflito com os requisitos
definidos abaixo, serdo aplicados os requisitos mais rigidos de ambos ao Fornecedor:

1) Queoteste de seguranca, incluindo testes de penetracdo, seja realizado por pessoal qualificado e habilitado antes
de o aplicativo ser conectado a redes ndo confiaveis ou publicas;

2)  Existéncia de umaagenda de testes de seguranca do website com carater regular, com uma frequéncia pelo
menos anual. O DHL Group deve ser informado sobre os horarios e datas dos testes de seguranca;

3) O DHL Group recebe um resumo dos resultados do teste de penetragdo anual da plataforma de software
fornecido ao DHL Group, juntamente com uma lista de agdes corretivas para cada descoberta, incluindo sua
classificagdo de risco, onde cada agdo tem uma data de entrega; e

4) O progresso naagdo corretiva é comunicado mediante solicitacdo ao DHL Group.
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A.4.1 Remediacdo de
vulnerabilidade

O Fornecedor devera prontamente e sem encargos para o DHL Group remediar Vulnerabilidades em seus sistemas e
produtos. Para produtos com elementos digitais fornecidos pelo DHL Group, o Fornecedor devera garantir que o DHL
Group seja informado sobre Vulnerabilidades assim que forem descobertas, que as atualizages de seguranga sejam
fornecidas em tempo habil e que essas atualizacdes, quando tecnicamente possivel, estejam separadas de atualizagdes
de recursos.

Gestao de Incidente de Seguranca da Informacgao

Requisito

Expectativa

A.5 Plano de Resposta

O Fornecedor deve manter um plano de resposta a Incidentes de Seguranca da Informagdo por escrito. O Fornecedor
devera resolver cada Incidente de Seguranca da Informagdo pontualmente apds o respectivo plano de resposta de
Incidente de Seguranca da Informagao, de acordo com as Boas Praticas da Industria.

A.6 Requisitos de
notificagdo

0 Fornecedor notificard o DHL Group sobre qualquer Incidente de Seguranca da Informagdo que afete quaisquer
Dados do DHL Group ou Sistemas do DHL Group gerenciados ou com interface pelo Fornecedor dentro do periodo
estabelecido por lei ou regulamento aplicavel, mas ndo mais de 24 horas ap6s tomar conhecimento do Incidente de
Seguranca da Informagdo. O Fornecedor deve usar todos os meios razodaveis para fornecer um relatério detalhado do
Incidente de Seguranca da Informacao e resposta relacionada, bem como assegurar que qualquer informacao perdida
ou destruida sera reconstruida sem qualquer encargo para o DHL Group. No caso de um Incidente de Seguranca da
Informagdo ou uma violacdo de Dados Pessoais (conforme definido pela respectiva Legislagdo de Protecdo de Dados)
que afete os Dados do DHL Group, o Fornecedor deve relatar isso para supplier-cybersecurity@dhl.com, para seu
contato comercial definido do DHL Group e, mediante solicitacdo do DHL Group, quaisquer outros canais de
comunicacgao especificados pelo DHL Group.

A.7 Cooperagao com
as Investigacdes do

O Fornecedor deverd cooperar de forma razodvel com o DHL Group no tratamento do Incidente de Seguranga da
Informacao, incluindo, mas ndo limitado, a:

DHL Group 1) Coordenacdo com o DHL Group no plano de resposta do Fornecedor;
2)  Assisténcia com a investigagdo do DHL Group do Incidente de Seguranga da Informagdo;
3)  Facilitacdo de entrevistas com o Pessoal do Fornecedor e outros envolvidos no Incidente de Seguranga da
Informagdo ou resposta e
4)  Disponibilizando todas as informacgdes relevantes necessarias para o DHL Group cumprir as leis, regulamentos ou
padrdes da indUstria aplicaveis, ou conforme exigido pelo DHL Group.
A.8 Notificagdes de 0 Fornecedor concorda em que ndo ird notificar qualquer terceiro (incluindo qualquer autoridade reguladora ou cliente)
terceiros de qualquer Incidente de Seguranga da Informagdo em representagdo do DHL Group sem primeiro obter o prévio

consentimento do DHL Group, exceto quando constituir violagdo de qualquer legislagdo ou regulamentacdo existente.

Além disso, o Fornecedor concorda que o DHL Group deve ter o direito exclusivo de determinar:

1)  SeolIncidente de Seguranga da Informagdo devera ser comunicado a quaisquer individuos, organismos
reguladores, autoridades policiais ou outros e

2)  Aforma e contelido dessa comunicagdo.

———
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Requisitos de Legislacdo de Protecao de Dados do Fornecedor

Requisito

Expectativa

A.9 Conformidade legal

1) O Fornecedor deve aderir a Legislagdo de Protegdo de Dados Pessoais, incluindo provisées relativamente a
seguranca de Dados Pessoais e regulamentos relevantes, como o RGPD;

2) O Fornecedor deverd cumprir todos os referidos requisitos quando os Dados Pessoais, em particular dos clientes,
consumidores, funcionarios e acionistas, forem recolhidos, registados, alojados, processados, transmitidos,
utilizados ou eliminados e

3) O Fornecedor deverd cumprir quaisquer requisitos contratuais sobre a protecdo de dados e seguranga da
informac&o e ndo devera revelar nenhuma informac&o que ndo seja do conhecimento publico geral.

Rescisdo do Contrato

Requisito

Expectativa

A.10 Rescisdo do Contrato

Mediante encerramento da relagdo contratual e/ou apos a expiragdo do periodo de rentecdo acordado com o DHL

Group, o Fornecedor deve:

1)  Destruirirreversivelmente todos os dados, suportes/midias que contenham/transportem dados e documentos,
inclusive backups de dados, ndo devolvidos ao DHL Group, em conformidade com a legislagdo aplicavel,
especialmente as leis de protecdo de dados e privacidade (p. ex., LGPD), entre outras. Caso a retencdo seja
obrigatéria por lei, o Fornecedor devera garantir o armazenamento seguro com acesso restrito e exclusdo
irreversivel apds o periodo de retengdo expirar; e

2)  Fornecer evidéncias, mediante solicitacdo, de que o acesso aos sistemas (para fins de evitar duvidas: sub a
responsabilidade do Fornecedor) e as instalagdes do DHL Group foi revogado ou alterado e que todas as contas
usadas para fornecer Servigos ao DHL Group tenham sido desativadas.

6) O DHL Group deve ter os seguintes direitos de auditoria sobre o Fornecedor. Se o Fornecedor concordar tiver concordado com
os direitos de auditoria para o DHL Group que se sobreponham ou entrem em conflito com os direitos abaixo estabelecidos, os
direitos de auditoria mais amplos para o DHL Group dos dois deverao ser exercidos pelo DHL Group:

TABELA B - DIREITO DE AUDITORIA DO DHL GROUP

Requisito

Expectativa

B.1 Acesso para Auditoria

Os Servicos e sistemas de Tl fornecidos pelo Fornecedor devem ser sujeitos a auditoria pelo DHL Group (ou auditores
externos que o DHL Group possa nomear) mediante aviso escrito razoavel (incluindo, mas ndo limitado a, acordos de
processamento de dados celebrados pelo Fornecedor em conformidade com a Legislacdo de Protecdo de Dados).

As atividades de auditoria podem incluir o fornecimento de questionarios ao fornecedor para autoavaliagdo do
fornecedor, revisdo de documentacao, realizagdo de entrevistas, coleta de evidéncias e analise de relatérios entregues e
documentos de processo, auditoria fisica/remota ou certificagdo, desde que essas atividades ndo exijam nenhum acesso
para visualizar a produgdo/dados confidenciais do Fornecedor e/ou dos seus clientes.

B.2 Constatacdes da
auditoria

0 Fornecedor deve mitigar todas as constatag¢des identificadas na auditoria dentro de um prazo acordado em comum e
fornecer evidéncias de mitigagdo bem-sucedida ao DHL Group.

B.3 Evidéncia de
Conformidade

Mediante pedido do DHL Group (uma vez ou menos a cada doze meses), o Fornecedor devera fornecer evidéncia de

conformidade dos Servigos prestados e sistemas de Tl sob a forma de uma revisdo independente de auditores externos

ou padrdes de garantia de seguranca reconhecidos na industria. A evidéncia fornecida devera incluir:

1)  Uma cdpia da certificacdo anual de conformidade com a ISO 27001 e/ou SSAE SOC2 ou quaisquer relatdrios
equivalentes e

2)  Umresumo de sua avaliagdo de vulnerabilidade e/ou relatdrios de teste de penetragdo relacionados a sistemas e
processos envolvidos na prestacao dos Servicos. Dados confidenciais e/ou cuja sensibilidade seja derivada de
classificagao ou requisitos legais podem ser removidos do relatdrio para proteger a confidencialidade dos
sistemas do Fornecedor. No entanto, o niUmero total e gravidade das situagées identificadas devera ser fornecido
incluindo as medidas de mitigacdo de risco e prazo de implementagao.

B.4 Pedidos de
Informacao

Mediante pedido do DHL Group, o Fornecedor devera fornecer respostas e evidéncia ao DHL Group solicitados em um
“Pedido de Informac&o” (Rfl) relativamente a seguranca da informacao do Fornecedor e do risco e conformidade da
protecdo de dados e também relativamente a enderegos de rede com acesso publico usados para fornecer servigos
paraa DHL.
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Parte 3: Requisitos de Seguranca Reforcados b) O Fornecedor tem acesso aos Sistemas do DHL Group.
1) Estesrequisitos de seguranca reforgados devem ser
definidos em um resumo de requisitos técnicos e de 2) Estesrequisitos de seguranca reforcados devem ser
controle de seguranca da informacgao organizacional aplicaveis além de quaisquer outros requisitos relativos as
qgue o Fornecedor deve adotar quando: préticas de seguranca da informacéo e padrdes de
a) O Fornecedor processa Dados do DHL Group usando protegdo de dados definidos em qualquer acordo
sistemas do Fornecedor fora das instalagdes do celebrado entre o Fornecedor e o DHL Group.
DHL Group ou

TABELA C-REQUISITOS DE SEGURANCA REFORCADOS

Controle/Capitulo ISO Requisitos
C.6 Organizagdo da O Fornecedor deve ter uma abordagem coordenada da seguranga da informagao. Em particular, o sistema de gestdo da
Seguranca daInformagdo  segurancga da informacgdo do Fornecedor deve consistir no seguinte:
1)  Um conjunto de politicas de seguranca da informacao revisto regulamentarmente, definido e implementado;
2) Todas as responsabilidades de seguranca da informagdo devem ser definidas e alocadas;
3)  Osdeveres e areas de responsabilidade em conflito devem ser segregados de forma a reduzir oportunidades de
modificacdo ndo autorizada e ndo intencional ou uso indevido dos ativos do DHL Group;
4)  Contactos apropriados com as autoridades relevantes, grupos de interesse especial ou outros féruns de
especialistas de segurancga e associagdes profissionais, que devem ser mantidos;
5) As medidas de seguranca da informagdo que devem ser abordadas na gestdo de projeto, independentemente do
tipo de projeto;
6) As medidas/controles de seguranca definidos para gerir os riscos introduzidos pelo uso de dispositivos mdveis e
trabalho remoto e
7)  Aspoliticas de seguranga da informag&o devem ser revistas em intervalos planejados ou se ocorrerem alteragoes
significativas para assegurar uma continua sustentabilidade, adequabilidade e eficacia.
8) O Fornecedor deve estabelecer e publicar uma Politica de Divulgacdo Responsavel detalhando o processo de lida
com relatérios de vulnerabilidades.
9)  Sesolicitado pela DHL, um grupo de trabalho de gestéo da seguranca da informacao devera ser estabelecido.
Devera ser composto por representantes do Fornecedor e da DHL e se reunir sob demanda de uma das partes.
C.7 Seguranca dos O Fornecedor deverd possuir medidas estabelecidas para mitigar os riscos de seguranga das pessoas antes da
Recursos Humanos contratacdo, durante a relagdo laboral e apds a sua cessagdo. Em particular, o Fornecedor deve:
1) Realizar verificagdes de antecedentes e triagem de todos os candidatos do Pessoal do Fornecedor, quando
permitido por lei;
2) Incorporar as responsabilidades da seguranca da informagéao do Pessoal do Fornecedor em acordos contratuais,
politicas e procedimentos;
3)  Fornecer uma educacgdo e formagdo para sensibilizacdo da seguranca da informacdo a intervalos regulares
e definidos e
4)  Implementar medidas disciplinares para o Pessoal do Fornecedor que viole as politicas de seguranca
da informacao.
C.8 Gestao de Ativos 0 Fornecedor deve implementar medidas para gerir os ativos da seguranca da informagdo através de todo o ciclo de
vida. Em particular, o Fornecedor deve:
1) Identificar ativos associados a informagdes e instalagdes de processamento de informagdes, incluindo Tecnologia
Incorporada, e elaborar e manter um inventario desses ativos;
2)  Assegurar que os ativos mantidos no inventario tém um responsavel nomeado;
3)  Assegurar regras para uso aceitavel de informacdo e dos ativos associados a informagdo e que as instalagdes de
processamento de informacdo estdo identificadas, documentadas e implementadas;
4)  Certificar-se de que todo o Pessoal do Fornecedor e partes externas devolvam todos os ativos do DHL Group e/ou
do Fornecedor (conforme aplicavel) na sua posse na cessacdo da sua relagdo laboral, contrato ou acordo e
5) Classificar, etiquetar e manusear os ativos de informagado em termos de requisitos legais, valor, criticidade
e sensibilidade.
C.9 Controle de acesso O Fornecedor deve implementar medidas de controle de acesso para proteger ativos e recursos de informacao,
incluindo Tecnologia Incorporada. Em particular, o Fornecedor deve:
1) Estabelecer e implementar politicas e procedimentos para controle de acesso (incluindo integracéo, desligamento
e reintegracao de utilizadores) e gestdo de acesso privilegiado;
2)  Fornecer acesso com base no principio de privilégios minimos e segregacdo de deveres;
3)  Definir e comunicar responsabilidades de utilizadores no uso de informagdo de autenticacdo secreta;
4) Rever os direitos de acesso de utilizadores a intervalos regulares;
5) Restringir o uso de programas de utilidades que possam ser capazes de substituir o sistema e controles de
aplicacdo; e
6) Implementar politicas de palavra-passe e uso de tecnologias de autenticacdo de multiplos fatores de acordo com

o risco e melhores praticas.
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Controle/Capitulo ISO

Requisitos

C.10 Criptografia

O Fornecedor deve implementar controles criptograficos de acordo com os padrdes aceitos na indUstria na versdo atual.
Em particular, o Fornecedor deve:

1)

2)

Definir e implementar uma politica que defina medidas de encriptagdo obrigatdrias de acordo com as
classificagdes de informacdo e

Desenvolver e aplicar uma politica regendo o uso, o comprimento adequado, a prote¢do e a vida Util de chaves de
criptografia, garantindo conformidade com as Melhores Praticas do Setor a respeito de entropia e utilizagdo de
espago de chave.

C.11 Seguranca Fisica e
Ambiental

0 Fornecedor deve ter medidas para manter a seguranca nos locais e instalacdes fisicas (p. ex. escritérios, armazéns,
centros de dados). Em particular, o Fornecedor deve definir e implementar controles de seguranca para proteger:

Perimetro de seguranca fisica e pontos de entrada;

Gabinetes, salas, instalacdes, areas de seguranca e entrega e areas de carregamento;

Equipamento (p. ex. tecnologia operacional), instalagGes de apoio, cablagem de alimentagdo e telecomunicagao;
Procedimentos para trabalhar em areas seguras, concebidas e aplicadas e

Pontos de acesso como dreas de entrega e carregamento e outros pontos onde pessoal ndo autorizado possa
entrar nas instalagdes. Os pontos de acesso devem ser controlados e, se possivel, isolados das instalacbes de
processamento de informagdo para evitar o acesso ndo autorizado.

C.12 Seguranga das
Operagoes

O Fornecedor deve implementar controles para proteger ativos de informacdo e instalagdes de processamento de
informagdes, incluindo Tecnologia Incorporada. Em particular, o Fornecedor deve:

1)
2)
3)
4)

5)
6)
7)
8)
9)

10)

11)

Definir e implementar politicas e procedimentos para alteragdo de gestdo, gestdo de capacidade e operagdes;
Segregar o desenvolvimento, testagem e ambientes operacionais;

Implementar controles para detectar, evitar e responder a malware;

Criar, manter e garantir a restauracdo bem-sucedida de backups de informagdes, software e imagens do sistema
em intervalos regulares e definidos;

Manter registos de eventos das atividades do utilizador e atividades do administrador/operador do sistema e
proteger os registos do acesso ndo autorizado;

Sincronizar todos os relégios dos sistemas de processamento de informacdo a uma Unica referéncia de tempo;
Controlar a instalacdo de software dos sistemas operacionais;

Identificar e remediar vulnerabilidades técnicas de forma atempada e

Planejar cuidadosamente os requisitos de auditoria e atividades que envolvam a verificagdo dos sistemas
operacionais e concordar em minimizar as perturbagdes dos processos empresariais.

Mediante solicitacdo da DHL, fornecer uma lista atualizada de software e firmware (no sentido de Lista de
Materiais de Software ou SBoM) usados em seus servigcos ou ativos (p. ex., nome do software, versdo do software
e dispositivo em que é usado).

Garantir que dispositivos ou sistemas de Tl sejam reforgados (p. ex., contas de usuario padréo do sistema sejam
desabilitadas ou senhas padréo alteradas; garantir apenas permissdes absolutamente necessarias para a
execucdo atribuida; recursos, servicos, interfaces, portas e protocolos ndo usados/desnecessarios desabilitados
ou removidos; recursos, servigos, interfaces e protocolos inseguros como TELNET, FTP, HTTP etc. desabilitados
ou removidos).

C.13 Segurancga das
Comunicagoes

0 Fornecedor deve implementar controles para manter a seguranga da informagdo que é processada e transferida
através das redes. Em particular, o Fornecedor deve assegurar o seguinte:

1)

2)
3)
4)

As redes devem ser geridas e controladas para proteger a informagdo nos sistemas e aplicagdes. Os mecanismos
de segurancga, niveis de servico e requisitos de gestdo de todos os servigos de rede devem ser claramente
definidos e incluidos em acordos de servigos de rede, quer estes servigos sejam fornecidos interna ou
externamente. A segregacao de servicos de informacdo, utilizadores e sistemas de informacao é essencial.
Politicas, procedimentos e controles de transferéncia formais deve ser estabelecidos para proteger a
transferéncia de informagdes em todos os canais de comunicacéo;

Os acordos devem visar a transferéncia segura de informacdo empresarial entre o Fornecedor e as partes externa;
Ainformagdo envolvida nas mensagens eletronicas deve ser apropriadamente protegida e

Os requisitos dos acordos de confidencialidade refletem as necessidades do Fornecedor de prote¢do da
informagdo que devem ser identificados, revistos regularmente e documentados.

C.14 Aquisicdo,
Desenvolvimento e
Manutencdo do Sistema

O Fornecedor deve integrar controles de seguranca da informagdo em todos os sistemas de informacéo e através do
ciclo de vida de desenvolvimento de software. Em particular, o Fornecedor deve assegurar o seguinte:

1)

2)

3)

4)

Regras para o desenvolvimento seguro de software e sistemas devem ser estabelecidas e aplicadas aos
desenvolvimentos dentro do Fornecedor;

Quando as plataformas operacionais forem alteradas, as aplicagdes empresariais criticas devem ser revistas e
testadas de forma a garantir que ndo existe impacto adverso para as operacdes ou seguranca do Fornecedor e/ou
do DHL Group (conforme aplicavel);

As modificages nos pacotes de software devem ser desencorajadas, limitadas as alteracdes necessarias e todas
as alteragdes devem ser estritamente controladas e

O Fornecedor deve supervisionar e monitorizar a atividade de desenvolvimento do sistema terceirizado.
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Controle/Capitulo ISO

Requisitos

C.15 Relacionamento com
fornecedores

0 Fornecedor deve gerenciar os riscos associados com a contratagdo de fornecedores externos (p. ex., terceiros para o

DHL Group) que possam acessar, processar ou armazenar os ativos de informacao do Fornecedor. Em particular, o

Fornecedor deve:

1)  Possuir uma politica de gestdo de risco de terceiros que defina os requisitos de seguranca da informagao para
mitigar os riscos de terceiros;

2)  Estabelecer e acordar formalmente (p. ex., de acordo com contratos legalmente vinculativos) os requisitos de
seguranca da informagdo com cada fornecedor terceiro;

3)  Monitorizar regularmente, rever e auditar a prestacdo de servigo de terceiros e

4)  Gerir alteragbes na prestacdo de servicos por fornecedores terceiros através da manutencdo de politicas de
seguranca da informacgdo, procedimentos e controles.

C.16 Gestdo de Incidentes
de Segurancga da
Informagao

O Fornecedor deve ter um processo estabelecido e documentado para identificagdo, avaliagdo e resposta a Incidentes

de Seguranca da Informacdo. Em particular, o Fornecedor deve:

1) Definir papéis e responsabilidades relativos a gestdo de Incidentes de Segurancga da Informagao, incluindo a
identificacdo de dependéncias-chave e pontos de encaminhamento;

2)  Estabelecer e comunicar canais para comunicagdo de eventos de seguranga da informagdo (quer sejam ou ndo
Incidentes de Seguranca da Informagéo) ou vulnerabilidades/debilidades identificadas;

3) Implementar uma metodologia para triagem e classificagdo de Incidentes de Seguranca da Informagao;

4)  Efetuar umaanalise pds-incidente que exerca uma melhoria continua do processo de gestdo de Incidente de
Segurancga da Informagdo e

5)  Documentar e preservar evidéncias relativas a um Incidente de Seguranca da Informacao.

C.17 Aspectos de
Seguranca da Informagéo
da Gestao de Continuidade
dos Negdcios

O Fornecedor deve integrar medidas de resiliéncia e continuidade de seguranga da informagdo nos seus sistemas de

gestdo de continuidade dos negdcios. Em particular, o Fornecedor deve:

1) Desenvolver politicas, processos e planos para assegurar a continuidade da seguranga da informagdo e
continuidade da gestdo da seguranca da informacgdo em situagdes adversas;

2)  Conduzir e documentar os resultados da testagem de planos de continuidade dos negdcios a intervalos regulares
e predefinidos assegurando que os controles de continuidade de segurancga da informagdo estdo em
funcionamento como necessario e

3)  Implementar medidas de redundancia para manter a disponibilidade das instalagdes de processamento
de informacao.

C.18 Conformidade

O Fornecedor deve assegurar a conformidade com as obrigacdes legais e contratuais e assegurar a conformidade

interna com as politicas e procedimentos da seguranca da informagdo. Em particular, o Fornecedor deve:

1) Definir a cadéncia de governanca (p. ex. frequéncia necessaria de revisdo) da abordagem da organizacdo a gestdo
e implementagdo da Boas Praticas da Industria em seguranga da informagdo e

2)  Efetuar revisdes a intervalos regulares e predefinidos para avaliar a conformidade com as politicas de seguranga
da informacao, processos e padrdes.

3) Quando o Fornecedor precisar acessar os sistemas e informacdao interna do DHL Group, o seguinte se aplica:

TABELA D - CONDICOES DE ACESSO DO FORNECEDOR PARA A INFORMACAO INTERNA DO DHL GROUP E SISTEMAS DO DHL GROUP

Requisito

Expectativa

D.1 Somente acesso
necessario

0 acesso do Fornecedor a quaisquer Dados do DHL Group devera ser concedido apenas ao Fornecedor quando uma
necessidade de divulgacdo existir e quando essa divulgagdo for expressamente autorizada por um representante do
DHL Group.

D.2 Necessidade
comercial legitima e
documentada

0 acesso interno aos Sistemas do DHL Group apenas devera ser concedido ao Fornecedor quando o gestor do Sistema
do DHL Group relevante determinar que o Fornecedor tem uma necessidade empresarial legitima e documentada desse
acesso, e que os sistemas do Fornecedor ndo representam qualquer ameaca para qualquer parte da infraestrutura do
DHL Group. O acesso do Fornecedor apenas sera permitido a individuos especificos e apenas pelo periodo necessario
para o cumprimento das tarefas aprovadas.

D.3 Cumprimento dos
procedimentos de
integragdo de acesso a
rede do DHL Group

0 Fornecedor devera cumprir os procedimentos de integragdo de acesso ao Sistema do DHL Group para obter acesso
interno aos Sistemas do DHL Group. Esses procedimentos devem incluir a provisdo de informagdo necessaria como
parte das configurag@es de rede incluindo, mas ndo limitado a, enderecos IP, protocolo de rede e método de
implementacdo de acesso de rede (p. ex. configuragdo de VPN).

D.4 Evidéncia documental
de um Sistema de Gestao
de Seguranga da
Informagéo

Antes que 0 acesso possa ser concedido ao Fornecedor para o periodo de contratagdo, deve ser fornecida evidéncia
documental de um sistema ou processo de gerenciamento de segurancga da informagdo em conformidade com a ISO
27001 ou outros padrdes internacionais equivalentes, e o Fornecedor deve concordar por escrito em impedir o uso ndo
autorizado e imprdprio de Sistemas do DHL Group disponibilizados ao Fornecedor.
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Requisito

Expectativa

D.5 Rescisdo imediata

O DHL Group também se reserva o direito de terminar de imediato as ligagdes de rede com todos os sistemas do
Fornecedor se o DHL Group considerar que o Fornecedor ndo esta cumprindo com estes requisitos ou se o Fornecedor
conceder uma oportunidade de ataque contra os Sistemas do DHL Group.

D.6 Arquitetura de
seguranga documentada

0 Fornecedor devera manter uma arquitetura de seguranga documentada das redes gerenciadas pelo Fornecedor na
sua operacdo dos Servicos fornecidos ao DHL Group. O Fornecedor devera rever com regularidade a arquitetura de
rede, incluindo medidas concebidas para evitar ligagdes de rede ndo autorizadas a todos os sistemas, aplicacdes e
dispositivos de rede (ou seja, pelo menos uma vez por ano).

D.7 Separagao dos
Sistemas do DHL Group e
sistemas e infraestrutura
do Fornecedor

Quando o fornecedor hospeda os Sistemas do DHL Group ou as informagdes do DHL Group sdo armazenadas ou
processadas nos Sistemas do Fornecedor, esses Sistemas do Fornecedor devem ser claramente separados dos sistemas
e infraestrutura internos do Fornecedor.

D.8 Registro de dados

0 Fornecedor deve coletar todos os dados de registro relacionados ao DHL Group (prova, evidéncia de agdes) e deve
fornecer esses dados ao DHL Group mediante solicitacdo.

Parte 4: Definicoes

1) AsdefinicGes nesta Parte 4 aplicam-se ao ISCOP.

“Afiliada”

(i) Em relagdo ao DHL Group, uma entidade legal que, presentemente ou no futuro, direta ou indiretamente, é
controlada pela Deutsche Post AG ou sob o controle comum da Deutsche Post AG e (ii) Em relagdo ao Fornecedor, uma
entidade legal que, presentemente ou no futuro, direta ou indiretamente, é controlada pelo Fornecedor ou sob o
controle comum juntamente com o Fornecedor;

“Controle” ou
“Controlado”

A entidade de controle que possui, direta ou indiretamente, ou conjuntamente com um terceiro ou terceiros, o poder de
diregdo sobre a gestdo e politicas da entidade controlada;

“Legislacao de Protecdo
de Dados”

RGDP; a Diretiva de Privacidade e Comunicagdes Eletronicas 2002/58/EC (conforme atualizada pela Diretiva
2009/136/EC) e as Regulamentagdes de Privacidade e Comunicagdes Eletronicas de 2003 (SI 2003/2426) conforme
alterada; e, na medida do aplicavel, todas as outras leis e regulamentos aplicaveis de qualquer outro pais relacionados
ao processamento de dados pessoais e privacidade;

“Dados do DHL Group”

Todos os dados ou registros de qualquer natureza e forma relacionados com a empresa, funcionarios, clientes,
fornecedores ou de outra forma relacionados com o negdcio do DHL Group;

“DHL Group”

A Deutsche Post AG e qualquer Afiliada da Deutsche Post AG pontualmente e uma referéncia ao DHL Group no ISCOP
serdo interpretadas como referéncia a todas e a qualquer uma delas. Inclui o membro relevante do DHL Group parte de
qualquer acordo com o Fornecedor, acordo de que o ISCOP faga parte;

“Sistemas do DHL Group

A tecnologia da informagdo e sistemas de comunicagdo, incluindo redes, hardware, software, middleware, plataformas
virtuais, tecnologia incorporada (ver definicdo abaixo) e interfaces pertencentes ou licenciadas para o DHL Group ou
qualquer um de seus agentes, clientes ou contratados;

“Tecnologia

Dispositivos de Tecnologia Incorporada sdo objetos fisicos usados para monitorar e/ou afetar o ambiente fisico com

Incorporada” sensores, armazenamento de dados e/ou capacidade de processamento, software interno e/ou capacidade de trocar
dados com outros dispositivos e sistemas em uma rede de TI.
“RGPD” Regulamento (UE) 2016/679 (o Regulamento Geral de Protecdo de Dados), incluindo quaisquer alteragdes e

atualizagdes em vigor pontualmente;

“Boa Pratica na
Industria”, “Boas Praticas
do Setor” e “Praticas
Normatizadas do Setor”

no que respeita a qualquer atividade, a execugdo dessa atividade de forma efetiva, fidvel e profissional usando o grau de
competéncia, cuidado, diligéncia, prudéncia, perspetiva e julgamento razoavelmente esperado de um operador
experiente e competente de posicionamento similar que preste servigos similares;

“Incidente de Seguranca
da Informacao”

1)  Qualquer comprometimento real da confidencialidade, integridade ou disponibilidade dos Dados do DHL Group;

2)  Qualquer comprometimento real ou acesso ndo autorizado a qualquer sistema que Processe os Dados do DHL
Group que apresente um risco a confidencialidade, integridade ou disponibilidade dos Dados do DHL Group; ou

3)  Recebimento de uma queixa, relatério ou outra informagédo relativamente a uma potencial ameaca ou exposi¢ao
dos Dados do DHL Group processados pelo Fornecedor.

“Internet” Arede global que fornece uma variedade de informagdes e instalagdes de comunicagdo, consistindo em redes
interligadas que usam protocolos de comunicagdo padronizados;
“ISCOP” Codigo de Prética de Seguranca da Informacao de Parceiros do DHL Group;

“Parceiro”

Fornecedores, incluindo subcontratados, ou seja, todas as empresas que fazem negdcios com qualquer empresa ou
divisdo do DHL Group;
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“Processo” ou
“Processamento” ou
“Processos”

“Dados Pessoais”

“Servicos”
“Fornecedor”

“Pessoal do Fornecedor”

“Aplicativos baseados

na Web”

Qualquer operagao ou conjunto de operagdes que envolva dados ou conjuntos de dados, automatizadas ou ndo, como
recolha, registo, organizagao, estrutura, armazenamento, adaptagao ou alteragao, recuperagao, consulta, utilizagdo,
divulgagdo por transmissao, disseminagao ou, de outra forma, disponibilizagdo, alinhamento e combinagao, restrigao,
eliminagdo ou destruigdo.

Quaisquer dados pessoais (como tal termo é definido na Legislagdo de Protecdo de Dados) que estdo sujeitos a
Legislagdo de Protecdo de Dados aplicavel;

Todo ou qualquer servigo prestado pelo Fornecedor;

A contraparte de qualquer acordo com o DHL Group do qual o ISCOP faga parte de tal acordo;

Os funcionarios, contratados e outros individuos contratados pelo Fornecedor, suas Afiliadas ou seus subcontratados de
tempos em tempos para cumprir as obrigagdes do Fornecedor; e

Um aplicativo baseado na web é um programa de computador utiliza navegadores da web e/ou tecnologias da web
(HTML, API e outros) para executar tarefas em uma rede de computadores.




Termos e Condigdes Gerais de Contratagdo 21

ANEXO C-ACORDO DE
é?ﬁ QUALIDADE, MEIO AMBIENTE

E SEGURANCA

1.INTRODUGAO E OBJETIVOS

A DHL possui um Sistema de Gestao da Qualidade, Meio
Ambiente e Seguranca tendo como objetivo principal a
satisfagdo de seus clientes, com foco na melhoria continua e
otimizagao do gerenciamento de seus processos, bem como a
finalidade de proteger as atividades comerciais da DHL de, e
conseguir uma cadeia de distribui¢cdo nacional e internacional
livre de, interferéncias ilicitas como o contrabando, narcotrafico
e terrorismo, protegendo as partes, seus empregados, afiiliados,
associados e outras pessoas cuja segurancga possa ser afetada.

Desta forma, a DHL elaborou este documento para que seus
fornecedores tomem conhecimento e cumpram com nossos
critérios de avaliagdo e monitoramento da Qualidade, Meio Ambiente
e Seguranca, com o compromisso de melhoria continua, e relacdo
comercial com ética, confidencialidade e cumprimento as leis.

2. PROCESSO DE AVALIAGCAO

A DHL tem como pratica efetuar uma pré-avaliagdo de seus
fornecedores, para que estes possam demonstrar que atendem
ao0s requisitos basicos propostos pela DHL, evidenciando o seu
comprometimento com as diretrizes de Qualidade e Meio
Ambiente, Seguranca e gerenciamento de riscos. A certificacdo
nas normas NBR ISO 9001 e 14001 ou a certificagdo como
OEA/Receita Federal do Brasil (“Operador Econémico
Autorizado”) serd o nivel mais alto de aprovacdo do fornecedor.

0 fornecedor desde ja autoriza que a DHL efetue visitas de
avaliacdo e/ou aplicagdo do (Questionario de Qualidade e Meio
Ambiente para Avaliagdo de Fornecedores), bem como auditorias
de seguranca (Formulario de Auditoria e Visita de Seguranca e
Competéncia para Fornecedores de Transportes, Armazéns

e/ou Outros), com sistemas de pontuacdo que classificam o
fornecedor do ponto de vista de qualidade e de seguranca

As auditorias de sistema da qualidade ou visitas e auditorias de
Seguranca, quando necessarias, se dardo por determinacdo da
DHL ou motivo de reincidéncia de ndo-conformidade ou
simplesmente para o acompanhamento do desenvolvimento

do fornecedor. A DHL emitira relatério do resultado da auditoria,
bem como conformidades e ndo conformidades.

3. GARANTIA DA QUALIDADE DO SERVICO PRESTADO

PELO FORNECEDOR

. Assegurar a qualidade dos servicos fornecidos, no prazo
contratado, e a detec¢do das discrepancias durante todo
0 processo;

. Assegurar a aplicacdo de técnicas de contencdo, prevencdo e
correcao como forma de impedir que as nao conformidades
sejam reincidentes;

. Assegurar pronto atendimento quando detectada ndo
conformidade no servigo contratado; e

. Estar em conformidade com os requisitos legais aplicaveis ao
seu escopo definido. Isso inclui um correto gerenciamento de
residuos, tratamento de efluentes industriais em conformidade
com normas ambientais federais, estaduais e municipais e
manuseio e transporte de produtos quimicos.

4. A(;()ES CORRETIVAS DO FORNECEDOR

. Assegurar a tomada de a¢des corretivas que sejam eficazes
mediante as ndo conformidades expostas pela DHL;

. Cumprir o plano de agao e correcdo resultado da auditoria
de Qualidade, Meio Ambiente e/ou Seguranca

. Apurar as causas/efeitos das nao conformidades dos
produtos e/ou servicos fornecidos a DHL; e

. Registrar as a¢des corretivas tomadas, as quais devem ser
eficazes, a ponto de ndo gerar mais as reincidéncias que por
vez serdo registradas internamente pela DHL e notificadas
ao fornecedor através de correio eletronico.

5. MEIO AMBIENTE

A DHL deseja que seus fornecedores participem ativamente da
protecdo, preservacdo e erradicacdo de praticas danosas ao Meio
Ambiente, incluindo treinamentos especificos sobre o tema. Ao
mesmo tempo, espera-se que os fornecedores possam assumir a
responsabilidade por eventuais impactos ambientais relacionados
direta ou indiretamente ao seu processo produtivo. Essa postura,
prépria de quem compreende seu papel na transformacéo do
desenvolvimento sustentavel, deve estar na direcdo da empresa e
se estender aos demais colaboradores, as politicas, processos,
normas e praticas a serem desenvolvidas pelos fornecedores em
toda a sua cadeia produtiva.
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6. SEGURANCA

Constituem parte deste acordo, conforme aplicavel: Critérios
BASC (Business Alliance for Security Commerce); CTPAT
(Customs-Trade Partnership against Terrorism), OEA
(Operador Econdmico Autorizado).

Critérios minimos de seguranca para os parceiros de negocio

. 0 fornecedor devera ter processos rigidos de recrutamento,
escolha e avaliacdo de potenciais candidatos a serem
contratados e monitoramento de colaboradores ativos,
incluindo dados de identificagdo, documentos pessoais e
atestados de salde ocupacional dos candidatos; estes
processos deverdo ser apresentados por escrito e
disponibilizados para verificagdo em auditoria de
seguranca, devendo esta documentagdo ser mantida
atualizada no prontuario de cada colaborador.

*  ASeguranca da DHL podera realizar verificacdes cruzadas das
informagdes prestadas pelo fornecedor sobre seu pessoal
com a finalidade de validar a veracidade da informacao
prestada; em caso de ser constatada acao dolosa ou omissdo
punivel no que se refere a esta informacao, este fato sera
causa imediata de inabilitagdo por parte do fornecedor pelo
nao cumprimento dos padrdes de Seguranga da DP DHL, sem
prejuizo de iniciar as possiveis medidas legais correspondentes
em conformidade com a fato punivel detectado.

. Identificagdo de cargos e areas importantes.- O fornecedor
devera ter permanentemente identificados os cargos
(posicoes) e as areas identificadas como importantes
pela DHL.

. Programas de Seguranga e Salde ocupacional: o Fornecedor
deverd cumprir o disposto na legislacdo sobre Seguranca e
Saude ocupacional que esteja vigente na ocasido.

. Programa de conscientizacdo de Alcool e Drogas.-

O Fornecedor devera contar com um programa e/ou
treinamento preventivo de conscientizacdo sobre os
efeitos e danos gerados pelo consumo de alcool e drogas,
com afinalidade de prevenir a realizacdo de atividades
ilicitas na companhia.

. A DHL podera solicitar a substituigdo a qualquer
momento de pessoal admitido pelo Fornecedor através da
Seguranga corporativa, e o Fornecedor se obriga a retira-lo
imediatamente. A Seguran¢a da DHL e o FORNECEDOR
consideram como motivos razoaveis para solicitar a
substituicdo casos em que a pessoa esteja sob efeitos de
alcool, drogas ou substancias controladas, observe uma
conduta inadequada relacionada com o uso, distribuicdo,
venda ou posse de alcool, drogas ou substancia controlada,
posse de uma arma, assédio, ameagas e comportamento
violento, atos contrarios a lei e procedimentos internos de
Seguranga da DP DHL.

Instalacgdes:

. Controle de Fechamentos e Chaves: O Fornecedor
deverd ter controle rigido de acesso em suas instalagdes.

«  Sistemade alarmes e cdmeras de video de vigilancia
(CFTV —circuito fechado de televisdo): O fornecedor esta
consciente de que deve utilizar sistemas de alarmes e/ou
cameras de video de vigilancia para supervisionar e
monitorar as operagdes e impedir 0 acesso ndo autorizado
nas areas de manuseio e armazenagem de carga.

. InvestigacOes internas/Relatdrio de incidente: Em qualquer
hipétese de incidente ou irregularidade, o Fornecedor se
obriga a relatar por escrito a Seguranca da DHL, dentro
das 24 horas apds ter tomado conhecimento do fato; o
Fornecedor iniciara as investigagdes cabiveis imediatamente
apos o ocorrido, tomando as precaucdes necessarias de
acordo com cada causa e circunstancias. O Fornecedor
enviard imediatamente todas as informagdes solicitadas
pela Segurancga da DHL.

Treinamento de Seguranca e consciéncia de ameacas.

A Seguranca Corporativa da DHL incorpora o pessoal do

FORNECEDOR ao programa da DHL sobre Seguranga e

conscientizagdo sobre ameacgas e mantido pelo pessoal de

Seguranca para reconhecer e criar consciéncia sobre as

ameacas de terroristas e contrabandistas em cada ponto da

cadeia de fornecimento.

. O Fornecedor e seus empregados devem conhecer e
cumprir obrigatoriamente o estabelecido nas leis brasileiras,
no contrato com a DHL e seus anexos;

. Os Fornecedor e seus empregados devem conhecer os
procedimentos estabelecidos pela DHL para considerar uma
situagdo e como informar sobre incidentes suspeitos;

Sistema de Seguranca:

O Fornecedor deve ter um responsavel pela seguranga, com

fungdes devidamente documentadas, incluindo:

. Clara comunicagdo com a area de Seguranga da DHL.

. Participacdo de atividades relacionadas a Seguranga,
quando solicitado.

. Procedimentos e dispositivos de alerta em caso de falha nas
medidas de protecao.

7. CONSIDERAGOES FINAIS

A DHL espera que cada fornecedor perceba a importancia do
sistema de gestdo da Qualidade, Meio Ambiente e Seguranga e
as vantagens que resultardo para ambas as partes ao se unirem
para atingir um objetivo comum. Por isso, a DHL esta sempre de
portas abertas para poder manter este relacionamento de forma
franca e sadia.



