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PREAMBULO

1. Eluso deinformacién, tecnologia de comunicaciony la red global de flujos de
informacion son fundamentales para los procesos comerciales de Grupo DHL Group.
En particular, las estructuras organizativas complejas y el desafio de poder ejecutar las
aplicaciones necesarias las 24 horas requieren una infraestructura de Tl internacional
en la que los datos personales se procesen a nivel de todo el grupo. Con esto en mente,
la proteccion de los datos personales de los clientes, empleados, accionistas y socios
comerciales es una preocupacion global esencial de todas las empresas del Grupo DHL.

2. Elobjetivo de esta Politica de Privacidad de Datos de DHL GLOBAL FORWARDING
(ECUADOR) S.A. es establecer una proteccién de datos y un estandar de seguridad de datos
estandarizados, adecuados en apego a la Ley Organica de Proteccién de Datos Personales
y a la politica global del Grupo DHL. En particular, el objetivo es garantizar el cumplimiento
de los requisitos legales para el trafico transfronterizo de datos, asi como garantizar la
proteccién adecuada de los titulares en el tratamiento interno e interempresarial de datos
personales. La presente Politica de Privacidad de Datos contribuye y forma parte de las
medidas de responsabilidad de proteccion de datos adoptadas por el Grupo DHLy en
especifico por DHL GLOBAL FORWARDING (ECUADOR) S.A.

3. DHL GLOBAL FORWARDING (ECUADOR) S.A. se compromete a implementar la presente
Politica de privacidad de datos mediante el manejo de datos personales de manera
confiable y segura para contribuir al éxito comercial del Grupo.
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I. ALCANCE

1. Area de aplicacién

(1) La Politica de Privacidad de DHL GLOBAL FORWARDING (ECUADOR) S.A. se aplica al
tratamiento de datos personales de personas naturales, en particular los datos de clientes,
empleados, accionistas y socios comerciales con el objetivo de proteger los derechosy
libertades fundamentales de las personas naturales, en cuanto al tratamiento de sus datos
personales;y, crear un nivel adecuado de proteccion en los casos de transferencia de datos
personales. La naturaleza de los datos tratados, asi como los fines del tratamiento, dependen
de la relacion que los titulares individuales puedan tener con DHL GLOBAL FORWARDING
(ECUADOR) S.A. La informacion en cuestion estd principalmente conectada, p.ej. hasta el
manejo de relaciones laborales que cubren una amplia gama de aspectos posibles, desde el
inicio del trabajo hasta posibles oportunidades de carreray desarrollo, asi como la gestién de
relaciones con los clientes, que puede incluir una variedad de servicios al cliente.

(2) La presente Politica de Privacidad de Datos no se aplica a los analisis o estudios
estadisticos realizados sobre la base de datos anonimizados que no permiten sacar
conclusiones sobre los titulares.

2. Efecto juridicamente vinculante

(1) La Politica de Privacidad de Datos de DHL GLOBAL FORWARDING (ECUADOR) S.A. entro
en vigor tras la autorizacion del Consejo de Administracién del Grupo y tras su publicacion.

(2) La Politica de Privacidad de Datos de DHL GLOBAL FORWARDING (ECUADOR) S.A.

se vuelve vinculante para el responsable, encargados, los trabajadores individuales de

la Compaiiia y cualquier otra persona que deba sujetarse en funcion de la ley, tan pronto
como se la haga publicay la persona se comprometa a cumplir con las regulaciones en una
Declaracion de Adhesion (ver Anexo 2).

(3) El efecto vinculante terminara con la revocacién de la Politica de Privacidad de Datos de
DHL GLOBAL FORWARDING (ECUADOR) S.A. Con respecto a los datos transferidos hasta este
momento, las personas detalladas en el numeral anterior estan sujetas a la obligacién de
observar las disposiciones contenidas en la presente Politica de Privacidad de Datos, sobre

el manejo de datos personales. Cualquier transferencia de datos adicional/futura desde

y/o hacia DHL GLOBAL FORWARDING (ECUADOR) S.A. solo puede tener lugar si se aducen
garantias adecuadas segun lo estipulado en los articulos 56 y 57 de la LOPDP.
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3. Relacion con las regulaciones legales

(1) Los principios de la Politica de Privacidad de Datos de DHL GLOBAL FORWARDING
(ECUADOR) S.A. no reemplazan la legitimacidn necesaria, en virtud de la ley, si corresponde,
para el tratamiento de datos personales, pero garantiza el cumplimiento de requisitos
especificos en virtud de la LOPDP en el contexto de proteccién de datos personalesy
transferencia de los mismos. Por lo tanto, cualquier normativa nacional (mas estricta)
prevalecera sobre los requisitos estipulados en esta Politica de Privacidad de Datos.

(2) Cuando los datos se traten por un encargado fuera del territorio ecuatoriano en nombre
de DHL GLOBAL FORWARDING (ECUADOR) S.A. (responsable), las leyes que se aplican en
Ecuador al responsable aplicaran también para el encargado.

(3) La admisibilidad del tratamiento de datos en relacion con las transferencias de datos a
terceros paises se regira por la LOPDP o lo legislacion nacional vigente al momento de la
transferencia.

(4) La admisibilidad del tratamiento y la transferencia de datos personales que no hayan
sido tratados dentro del alcance de la LOPDP se rige por las leyes nacionales del pais de
tratamiento correspondiente.

(5) DHL GLOBAL FORWARDING (ECUADOR) S.A. es responsable de verificar la admisibilidad
del tratamiento de datos, incluidos los requisitos existentes para notificar a las autoridades
nacionales de supervision o las oficinas de inspeccién, de acuerdo con las leyes nacionales
vigentes. En caso de duda, se puede consultar al Oficial de Proteccion de Datos o al Asesor de
Proteccion de Datos para obtener asesoramiento.

(6) Las obligaciones y regulaciones aplicables relacionadas con el tratamiento y uso de datos
personales, que van mas alla de los siguientes principios y contienen requisitos adicionales
para el tratamiento y uso de datos personales no se veran afectadas por la presente Politica
de Privacidad de Datos. Sin embargo, DHL GLOBAL FORWARDING (ECUADOR) S.A. acepta
que las leyes aplicables a la empresa no le impedira cumplir con sus obligaciones segun lo
estipulado en la presente Politica de Privacidad de Datos.

(7) La recopilacién de datos personales y/o su transferencia solo se realizara de acuerdo con
la normativa nacional vigente.

(8) La Politica de Privacidad de Datos de DHL GLOBAL FORWARDING (ECUADOR) S.A. esta
sujeta a la ley ecuatoriana en todos los demas aspectos.
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II.PRINCIPIOS

1. Transparencia del tratamiento de datos

(1) Los titulares deben ser debidamente informados del tratamiento de sus datos personales.
Esto también incluye la publicaciéon de la Politica de Privacidad de Datos en el Corporate
MyNet interno, asi como un resumen de la politica en el sitio web corporativo externo.

(2) Eldeber deinformar contiene los siguientes detalles:

e Laidentidad de la persona juridica responsable del tratamiento de los datos personales, y
sus datos de contacto (responsable del tratamiento).

e Los datos de contacto del responsable de proteccién de datos, en su caso.
» Lafinalidad y alcance del tratamiento de datos.

» Labase legal para el tratamiento de datos.

e Los intereses legitimos cuando el tratamiento se base en estos.

» Los destinatarios o categorias de destinatarios de los datos personales.

« Ensucaso, el hecho de que el responsable del tratamiento tenga la intencion de transferir
datos personales a un tercer pais u organizacion internacional.

e Elplazo durante el cual se conservaran los datos personales o, en su defecto, los criterios
utilizados para determinar dicho plazo.

» Laexistencia del derecho a solicitar al responsable del tratamiento el accesoy la
rectificacion o supresion de los datos personales o la limitacion del tratamiento que
concierne al titular o a oponerse al tratamiento, asi como el derecho a la portabilidad de
los datos.

e Laexistencia de un derecho de oposicion cuando el tratamiento de datos se base en
intereses legitimos.

» Cuando el tratamiento esté basado en el consentimiento, la existencia del derecho
a retirar el consentimiento en cualquier momento, sin que ello afecte a la licitud del
tratamiento basado en el consentimiento antes de su retirada.

e Elderecho a presentar una reclamacién ante una autoridad de control.

* Sielsuministro de datos personales es un requisito legal o contractual, o un requisito
necesario para celebrar un contrato, asi como si el titular esta obligado a proporcionar los
datos personales y de las posibles consecuencias de no proporcionar dichos datos.

« Laexistencia de decisiones automatizadas, incluida la elaboracion de perfiles y, al
menos en esos casos, informacion significativa sobre la ldgica implicada, asi como la
trascendenciay las consecuencias previstas de dicho tratamiento para el titular.
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e Cuando los datos personales no se hayan obtenido del titular, las categorias de datos
personales de que se trate y de qué fuente proceden los datos personalesy, en su caso, si
proceden de fuentes de acceso publico.

e Cuando se tenga la intencidn de continuar con el tratamiento de los datos personales para
un fin distinto de aquél para el cual se recopilaron los datos personales, se proporcionara
al titular antes de ese tratamiento adicional informacion sobre ese otro fin.

e Derechos del titular (ver articulo 5 de esta politica).

(3) Lainformacion puede omitirse si:

e eltitular yatiene la informacion,

« cuando los datos personales no se han obtenido del titular, la provisién de dicha
informacion resulta imposible o implicaria un gasto desproporcionado,

« suobtencion o divulgacion esta expresamente establecida por la legislacion y que prevea
las medidas apropiadas para proteger los intereses legitimos del titular, o

» los datos personales deben permanecer confidenciales sujetos a una obligacion de
secreto profesional regulada por la normativa nacional vigente, incluida la obligacion
legal de secreto.

(4) Lainformacién debe estar disponible para el titular la primera vez que se recopilan

los datos. Cuando los datos personales no se hayan obtenido del titular, la informacion se
proporcionard a mas tardar dentro del mes siguiente a la obtencion de los datos personales,
teniendo en cuenta las circunstancias especificas. Si los datos personales se van a utilizar
para la comunicacion con el titular, el responsable del tratamiento proporcionara la
informacion a mas tardar en el momento de la primera comunicacién a ese titular v, si esta
prevista la divulgacion a otro destinatario, el responsable del tratamiento proporcionara la
informacion a mas tardar cuando los datos personales se divulgan por primera vez.

2. Requisitos generales de admisibilidad para el tratamiento de datos personales

2.1 Principio

Los datos personales deben tratarse de manera legal y justa en base a la legitimacién

o consentimiento legal. Los datos deben ser objetivamente correctos y, en su caso,
actualizados. Se deben tomar las medidas adecuadas para garantizar que los datos
irrelevantes o incompletos se rectifiquen o eliminen. Los datos deben eliminarse tan pronto
como ya no sean necesarios para el propoésito para el que fueron recopilados y almacenados
originalmente, observando las obligaciones legales de almacenamiento.
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2.2. Minimizacion de datos / pertinencia de datos

El tratamiento de datos debe seguir el objetivo de procesar solo los datos personales que
se requieren. Teniendo en cuenta el propodsito previsto para el uso de datos personales,
los datos deben ser apropiados y relevantes y no deben ir mas alla del alcance requerido
(minimizacion de datos). Los datos personales solo pueden tratarse dentro de la finalidad
especificay de ser necesario (pertinencia de datos).

2.3 Anonimizacion / Seudonimizacion

Siempre que sea posible y econémicamente factible, se deben utilizar métodos de
anonimizacién o seudonimizacion. Ambos métodos deben llevarse a cabo de tal manera que
la identidad real del titular no pueda volver a identificarse, o solo pueda volver a identificarse
con un esfuerzo desproporcionado.

2.4 Limitacion de finalidad

Los datos personales solo pueden recopilarse y tratarse para fines especificos, explicitos y
legitimos. Solo se puede utilizar para el propdsito para el que se recopild originalmente. Los
cambios en el propdsito solo son admisibles con el consentimiento del titular si lo permite la
legislacién nacional vigente o cuando el tratamiento para otro propoésito es compatible con el
proposito para el cual se recopilaron inicialmente los datos personales.

2.5 Consentimiento

(1) El consentimiento del titular debe obtenerse a mas tardar en la fecha en que comienza el
tratamiento de datos personales.

(2) El consentimiento debe otorgarse libremente, de manera especifica e informada
como una indicacion inequivoca, que muestre claramente el alcance del consentimiento
y las posibles consecuencias de negar el consentimiento al titular. La formulacion de la
declaracion de consentimiento debe ser suficientemente clara e informar al titular de su
derecho a revocar su consentimiento en cualquier momento en el futuro.

(3) El consentimiento debe obtenerse de la manera adecuada a las circunstancias (por
escrito o electrénicamente, de manera verificable). En casos excepcionales, podra

darse verbalmente si se documentan suficientemente el hecho del consentimiento y las
circunstancias particulares que permiten el consentimiento verbal. Si el consentimiento se
da por escrito junto con otras declaraciones, debe destacarse claramente.

2.6 Prohibicion de vinculacion

El uso de los servicios o la recepcién de productos y/o servicios no debe depender de que
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el titular de los datos dé su consentimiento para el uso de sus datos para fines distintos
al establecimiento y ejecucion del contrato. Esto solo se aplica si el uso de servicios
comparables o la adquisicion o el uso de productos comparables no es razonablemente
posible o posible en absoluto para el titular.

2.7 Tratamiento de datos por cuenta del responsable del tratamiento

(1) Siun encargado procesa datos personales en nombre de DHL GLOBAL FORWARDING
(ECUADOR) S.A,, las obligaciones del contratista, como encargado de datos personales,
deben mencionarse en el contrato entre el responsable y el encargado que cumple con

los requisitos del articulo 34 de la LOPDP, ademas de los servicios a prestarse por escrito

o en otra forma equivalente (Contrato de Responsable-Encargado). En particular, el
responsable debe obligar al encargado a tratar los datos personales Unicamente siguiendo
sus instrucciones y a tomar las medidas técnicas y organizativas necesarias para proteger los
datos.

(2) Sin la autorizacion previa del responsable del tratamiento, el encargado del tratamiento
no podra utilizar los datos personales que le hayan sido transmitidos para fines propios o de
terceros. El encargado debe seleccionarse de acuerdo con su capacidad para cumplir con los
requisitos anteriores.

(3) Si se suscriben contratos con encargados en paises sin un estandar de proteccion de
datos adecuado y que no entran en el ambito de aplicacién de esta Politica de privacidad
de datos, se deben obtener garantias adecuadas segun lo estipulado en el articulo 57 de
la LOPDP con respecto a la intimidad y los derechos vy libertades fundamentales de las
personas y en cuanto al ejercicio de los correspondientes derechos.

2.8 Transferencia transfronteriza de datos personales

(1) Cuando el responsable de datos transfiera datos personales a encargados que tengan

su domicilio social en un tercer pais o participe en la transferencia transfronteriza de datos
personales, el responsable de datos se asegurara de que estos datos se procesen legalmente.
En consecuencia, antes de la transferencia, se deben acordar con el destinatario medidas
adecuadas de proteccién y seguridad de datos que proporcionen las garantias adecuadas
segun lo estipulado en el articulo 57 de la LOPDP.

(2) Si los datos personales que han sido procesados bajo el alcance del LOPDP se transfieren
a entidades legales que no estan sujetas a la Politica de Privacidad de Datos o a encargados
en terceros paises sin un nivel adecuado de proteccion, se deben aducir garantias adecuadas
segun lo estipulado en el articulo 57 del LOPDP. Sin perjuicio de lo anterior, los datos
personales solo podran transferirse en el marco del LOPDP o en el marco de su reglamento.

(3) La disposicidn anterior no se aplicara si existe normativa nacional, en particular por
razones de seguridad nacional, defensa, seguridad publica o prevencion, detecciony
persecucion de actos delictivos, que prevea expresamente la transferencia de datos
personales por estos motivos.
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2.9 Responsabilidad

(1) DHL GLOBAL FORWARDING (ECUADOR) S.A. deberd garantizar y poder demostrar el
cumplimiento de los requisitos aplicables en virtud de esta Politica.

(2) En particular y cuando corresponda, el responsable implementara las medidas técnicas y
organizativas apropiadas, que estan disefiadas para implementar los principios de proteccion
de datos, de manera efectiva e integrar las garantias necesarias en el tratamiento para
cumplir con los requisitos de la LOPDP y proteger los derechos de los titulares (Principio de
proteccion de datos desde el disefio).

(3) Cuando corresponda, el responsable implementara las medidas técnicas y organizativas
apropiadas para garantizar que, por defecto, solo se procesen los datos personales que sean
necesarios para cada proposito especifico del tratamiento (Principio de proteccion de datos
por defecto)

3. Casos especiales de tratamiento de datos

3.1 Categorias especiales de datos personales

(1) El tratamiento de categorias especiales de datos personales esta prohibido a menos que
el tratamiento de dichos datos sea necesario y exista base legal de legitimacién o el titular lo
consienta explicitamente. Ademas, los datos personales especiales solo pueden tratarse en
el marco de las excepciones especificadas en la LOPDP o en la normativa nacional vigente.

(2) Antes de que comience dicho tratamiento, el Oficial de Proteccién de Datos debe estar
involucrado de acuerdo con las normas internas de la empresa.

3.2 Decisiones automatizadas en casos individuales

(1) Las decisiones que evalluan los aspectos individuales de una personay que pueden

tener consecuencias juridicas para el titular o que atenten contra sus derechos y libertades
fundamentales, no pueden basarse Unica o parcialmente en el tratamiento automatizado, a
Mmenos que sea necesario para celebrar o ejecutar un contrato entre el titular y el responsable
del tratamiento, esté autorizado por la LOPDP o se base en el consentimiento explicito del
titular.

(2) Si, en casos individuales, esta justificado tomar decisiones automatizadas, el sujeto de
los datos debe ser informado sobre el resultado de la decision automatizada y debe poder
comentarlo dentro de un periodo adecuado. Sus comentarios deben tenerse en cuenta de
manera adecuada antes de tomar una decisién final.

(3) En el caso de decisiones automatizadas basadas en categorias especiales de datos
personales, estas solo estan permitidas si se basan en el consentimiento del titular o en la
LOPDP.
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3.3 Comercializacion directa

Por lo general, se permite procesar datos personales con fines de marketing directo/
mercado o estudios de opinidon, a menos que la legislacion nacional o acuerdos particulares
sobre secreto/confidencialidad estipulen normas mas estrictas (p. ej., necesidad de
consentimiento). El titular tiene derecho a oponerse al tratamiento de sus datos con esta
finalidad. Si el titular se opone, los datos deben ser restringidos y no deben ser tratados para
este fin.

4. Calidad de los datos/seguridad de los datos

4.1 Confidencialidad del tratamiento de datos

Solo los empleados autorizados especialmente comprometidos con la observancia de

la proteccion de datos pueden tratar datos personales. Esta prohibido que un empleado
procese estos datos personales para sus propios fines (privados), transferirlos a terceros no
autorizados o hacerlos accesibles de cualquier otra forma. En este contexto, “no autorizado”
puede incluir colegas o empleados si no necesitan los datos para su campo de trabajo o
tareas especializadas.

4.2 Principios de seguridad de datos (medidas técnicas y organizativas)

(1) Si se tratan datos personales, teniendo en cuenta los riesgos que presenta el tratamiento,
se deben tomar las medidas técnicas y organizativas adecuadas para proteger los procesos
de la empresay los sistemas de Tl, con el fin de proteger los datos personales contra la
destruccién, pérdida o alteracién accidental o ilegal, divulgacion no autorizada o acceso a
datos personales transmitidos, almacenados o procesados de otro modo.

(2) Estas medidas incluyen:

» Denegar la entrada a personas no autorizadas a las instalaciones de tratamiento de datos
donde se procesan o utilizan datos personales (control de entrada),

» Evitar que personas no autorizadas puedan utilizar los sistemas de tratamiento de datos
(control de uso),

» Garantizar que los usuarios autorizados de un sistema de tratamiento de datos solo
puedan acceder a los datos en el ambito de sus derechos de acceso, y que los datos
personales no puedan leerse, copiarse, modificarse o eliminarse sin autorizacién, ya sea
durante el tratamiento o el uso o cuando se almacenen (control de acceso),

» Garantizar que los datos personales no puedan leerse, copiarse, cambiarse o eliminarse
sin autorizacion durante la transferencia electrénica de datos o en el proceso de
transmisién o almacenamiento en medios de datos, y que es posible revisar y establecer
donde la transmisién de datos personales esta respaldada por instalaciones de
transferencia de datos (control de transferencia),
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e Garantizar que pueda revisarse y establecerse retrospectivamente si, y por quién, los
datos personales han sido ingresados, modificados o eliminados de los sistemas de
tratamiento de datos (control de entrada),

» Garantizar que los datos personales procesados en nombre del responsable solo pueden
tratarse de acuerdo con las instrucciones del responsable (control de trabajo),

« Garantizar que los datos personales estén protegidos contra la destruccién o pérdida
accidental (control de disponibilidad),

e Garantizar que los elementos de datos recopilados para diferentes propositos se
procesan por separado (requisito de separacion).

e Brindar posibilidad de anonimizacion, seudonimizacion y encriptacion de datos
personales.

» Proporcionar la capacidad de garantizar la confidencialidad, la integridad, la
disponibilidad y la resiliencia de los sistemas y servicios de tratamiento, incluida la
capacidad de restablecer la disponibilidad y el acceso a los datos personales.

e Proporcionar un proceso para probar y evaluar periédicamente la eficacia de las medidas
técnicas y organizativas para garantizar la seguridad del tratamiento.

4.3 Archivo de datos

Cuando se archivan datos, se deben cumplir los principios de tratamiento de datos, en
particular con respecto a la minimizacion de datos y la pertinencia de datos. Se prohibe
el archivo de datos personales sin el consentimiento expreso del titular, a menos que sea
necesario por necesidades operativas basadas en motivos legales.

5. Derechos del titular

5.1 Obligaciones generales

(1) El responsable tomara las medidas apropiadas para proporcionar informaciény
comunicaciones relacionadas con el tratamiento al titular de forma concisa, transparente,
inteligible y de facil acceso. La informacién se facilitara por escrito, o por otros medios, segun
proceda.

(2) Elresponsable del tratamiento proporcionara la informacién o las medidas adoptadas en
relacion con una solicitud en virtud del apartado 5.2 al titular sin demora injustificaday, en
cualquier caso, en el plazo de quince (15) dias a partir de la recepcion de la solicitud.

5.2 Derecho de acceso

(1) Cada sujeto de datos puede exigir la confirmacion de si los datos personales que le
conciernen estan siendo procesadosy, en tal caso, el acceso a esos datos e informacion
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(incluida la informacion escrita) sobre los datos almacenados sobre él/ella, incluyendo

su origen, el propdsito de almacenamiento de los datos, los destinatarios a los que se han
comunicado vy, cuando sea posible, el periodo previsto durante el cual se almacenaran los
datos o los criterios para determinar ese periodo. Ademas, el titular tendrd acceso a la
informacion sobre si existe una toma de decisiones automatizada, incluida la elaboracién de
perfiles, en caso afirmativo, sobre la ldgica involucrada y la importancia y las consecuencias
previstas de dicho tratamiento. El titular también tendra derecho a ser informado sobre las
salvaguardas adecuadas en relacion con la transferencia de datos personales a un tercer pais
cuando corresponda.

(2) El responsable del tratamiento proporcionara una copia de forma gratuita de los datos
personales objeto de tratamiento.

5.3 Rectificacion, restriccion, supresion, derecho al olvido y portabilidad de datos

(1) El titular tiene derecho a exigir la correccidn si los datos almacenados sobre él/ella estan
incompletos y/o son incorrectos.

(2) El titular tendra derecho a obtener del responsable del tratamiento la suspension del
tratamiento en virtud del articulo 19 de la LOPDP cuando i) se impugne la exactitud de los
datos, ii) el titular solicite la limitacién de los datos que el responsable del tratamiento ya
no necesite, y/o iii) cuando el tratamiento sea ilegal o cuando el titular se haya opuesto al
tratamiento de acuerdo con el art. 16 de la LOPDP.

(3) Ademas, tiene derecho a exigir la eliminacion de sus datos si el tratamiento de datos no
fue admisible o los datos ya no son necesarios para el propdsito del tratamiento de datos

o si cualquier otra razéon mencionada en el art. 15 de la LOPDP. Cuando el responsable

haya transferido los datos personales, el responsable, teniendo en cuenta la tecnologia
disponible y los costos de implementacion, tomara las medidas razonables para informar a
los encargados que tratan los datos personales que el titular ha solicitado la eliminacion de
cualquier enlace por parte de dichos encargados, o copia o replica, de esos datos personales
(derecho al olvido). Las obligaciones anteriores no se aplican cuando el tratamiento es
necesario para el cumplimiento de las obligaciones legales.

(4) Eltitular tendra derecho a recibir los datos personales que le conciernen y que haya
proporcionado a un responsable del tratamiento en las condiciones del art. 17 de la LOPDP
en un formato estructurado, de uso comun y legible por maquina (portabilidad de datos).

5.4 Objecion

(1) El titular puede oponerse al responsable de tratamiento de sus datos por motivos
relacionados con su situacion particular en cualquier momento en relacion al tratamiento

de datos personales que le conciernen que se base en el interés publico, el interés de la
autoridad oficial conferidos al responsable del tratamiento o basados en intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero. A menos que el responsable
demuestre motivos legitimos imperiosos para el tratamiento que anulen los intereses del
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titular o para el establecimiento, ejercicio o defensa de reclamaciones legales, el responsable
dejara de tratar los datos.

(2) Cuando los datos personales se procesen con fines de marketing directo, el titular tendra
derecho a oponerse en cualquier momento al tratamiento, lo que incluye la elaboracion

de perfiles en la medida en que esta relacionado con dicho marketing directo. En caso

de objecion por parte del titular, los datos personales ya no se procesaran con fines de
marketing directo.

5.5 Prohibicion de discriminacion
Los titulares no deben ser discriminados de ninguna manera si ejercen sus derechos.

5.6 Afirmacion

(1) El titular puede comunicarse en cualquier momento con el Oficial de Proteccion de Datos
de la responsable para realizar preguntas y/o quejas sobre el uso de sus datos personales

o con preguntas sobre la Politica de Privacidad de Datos de DHL GLOBAL FORWARDING
(ECUADOR) S.A.

(2) En este contexto, “responsable” se refiere a DHL GLOBAL FORWARDING (ECUADOR) S.A.
4(3) Sin perjuicio de lo anterior, el titular también tiene derecho a presentar una queja ante
una autoridad de control y/o emprender acciones legales.

5.7 Copia de la Politica de privacidad de datos de DHL GLOBAL FORWARDING (ECUADOR) S.A.

El Oficial de Proteccion de Datos pondra a disposicidn, previa solicitud, una copia de la
Politica de Privacidad de Datos de DHL GLOBAL FORWARDING (ECUADOR) S.A.
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I1l. GESTION DE PROTECCION DE DATOS

1. Oficial de Proteccion de Datos

(1) El Oficial de Proteccion de Datos coordina la cooperacion y el acuerdo en todos los
asuntos relacionados con la Politica de Privacidad de Datos de DHL GLOBAL FORWARDING
(ECUADOR) S.A. En particular, el Oficial de Proteccidn de Datos es un representante ante
titulares de datos personales en todos los asuntos relacionados con el contenido de la
Politica de Privacidad de Datos de DHL GLOBAL FORWARDING (ECUADOR) S.A.

(2) El Oficial de Proteccion de Datos supervisa la implementacion de la Politica de Privacidad
de Datos de DHL GLOBAL FORWARDING (ECUADOR) S.A. sobre la base de auditorias y otros
instrumentos e informes apropiados para la administracién de DHL GLOBAL FORWARDING
(ECUADOR) S.A.

(3) El Oficial de Proteccion de Datos también es responsable de actualizar la Politica de
Privacidad de DHL GLOBAL FORWARDING (ECUADOR) S.A. En caso de cambios, debe
informar a los trabajadores de los cambios a través de Recursos Humanos y debe obtener la
adhesién de los trabajadores a la Politica con sus modificaciones. El Oficial de Proteccion de
Datos también notificara las modificaciones significativas a los titulares de datos personales
y a los encargados.

2. Oficial de Proteccion de Datos y Asesores en Proteccion de Datos

(1) DHL GLOBAL FORWARDING (ECUADOR) S.A. debe designar un Oficial de Proteccion de
Datos. El Oficial de Proteccidn de Datos es responsable de la implementacion de las normasy
reglamentos.

(2) Para garantizar el cumplimiento de la Politica de Privacidad de Datos de DHL GLOBAL
FORWARDING (ECUADOR) S.A., el Oficial de Proteccion de Datos debe, en particular,
participar en una etapa temprana en el desarrollo y disefio de procesos operativos,
productos/servicios y medidas de marketing nuevos y modificados. Para permitir que se
lleven a cabo estas tareas, DHL GLOBAL FORWARDING (ECUADOR) S.A. debe informar al
Oficial de Proteccion de Datos de cualquier desarrollo relevante.

(3) Los asesores de proteccion de datos que brinden experiencia legal apoyaran al Oficial de
Proteccidn de Datos en el cumplimiento de sus tareas. En particular, en lo que respecta a las
cuestiones reglamentarias, el Oficial de Proteccidén de Datos debe buscar el asesoramiento
de los asesores de proteccion de datos.

(4) Si no existen restricciones legales, el Oficial de Proteccién de Datos debe estar autorizado
para auditar todos los métodos de tratamiento localmente que impliquen el uso de datos
personales. Con este fin, puede, en la medida en que existan, utilizar cualquier método de
todo el Grupo, por ejemplo, auditorias conjuntas de proteccion de datos. Se desarrollara un
programa de auditoria especial relacionado con la Politica de Privacidad de Datos de DHL
GLOBAL FORWARDING (ECUADOR) S.A.y debera ser llevado a cabo.
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(5) Los trabajadores de DHL GLOBAL FORWARDING (ECUADOR) S.A. deben recibir la
formacién adecuada sobre las normas de proteccion de datos y la aplicacion de la Politica de
Privacidad de Datos.

4. Cumplimiento

(1) DHL GLOBAL FORWARDING (ECUADOR) S.A. debe asegurarse de que se cumplan las
disposiciones nacionales de proteccion de datos aplicables y la Politica de Privacidad de
Datos.

(2) El Oficial de Proteccion de Datos de DHL GLOBAL FORWARDING (ECUADOR) S.A. debe
ser informado de las infracciones (o0 sospechas de infracciones) de las disposiciones de
proteccion de datos y de la Politica de Privacidad de Datos sin demora.

(3) Enincidentes que sean relevantes para mas de una empresa del Grupo, el Oficial de
Proteccidn de Datos deberd informar también al Oficial de Proteccién de Datos Corporativo

y al Asesor de Proteccion de Datos competente. También deben informar al Oficial de
Proteccidn de Datos Corporativos si las leyes aplicables a DHL GLOBAL FORWARDING
(ECUADOR) S.A. cambian sustancialmente de manera desventajosa y cémo esto tiene efectos
sobre la proteccion de datos o el cumplimiento de la Politica de Privacidad de Datos.

(4) El Oficial de Proteccion de Datos y los Asesores acordaran mutuamente sus actividades
bajo la Politica de Privacidad de Datos de DHL GLOBAL FORWARDING (ECUADOR) S.A., se
apoyaran mutuamente vy utilizaran sinergias.

5. Cooperacion con las autoridades de control

(1) DHL GLOBAL FORWARDING (ECUADOR) S.A. debe asegurarse de responder a las
solicitudes de la Autoridad de Proteccién de Datos en un plazo razonable y en la medida
razonable. De acuerdo con la legislacion nacional aplicable, deben cumplir con el consejo/
observaciones/disposiciones de la Autoridad de Proteccion de Datos.

(2) El asesor de proteccion de datos competente estara involucrado en el manejo de tales
solicitudes.

IV. RESPONSABILIDAD

1.Transferencia de datos

(1) El responsable de datos y el encargado de datos seran individualmente responsables ante
los titulares por los dafios materiales e inmateriales que causen por cualquier violacion de
los derechos de terceros en virtud de la Politica de Privacidad de Datos. La responsabilidad
del responsable de datos segun la ley nacional de proteccién de datos aplicable no se vera
afectada.
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(2) Elresponsable de datos y el encargado de datos seran responsables entre si por los
dafios que causen por cualquier incumplimiento de la Politica de Privacidad de Datos. La
responsabilidad entre el responsable y encargado de datos se limita al dafio real sufrido.
Para evitar dudas, las partes acuerdan que podran quedar exentas de esta responsabilidad si
prueban que ninguna de ellas es responsable de la violacién de dichas disposiciones.

(3) Los dafios punitivos estan especificamente excluidos.

(4) El responsable y encargado de datos dan derecho a los titulares a hacer cumplir las
cladusulas estipuladas en el Articulo 3 de esta Seccion contra el responsable y encargado
de datos como tercero beneficiario, por cualquiera de sus respectivos incumplimientos de
sus obligaciones contractuales, con respecto a sus datos personales. La jurisdiccién a estos
efectos es el pais de establecimiento del encargado de datos o la jurisdiccién de residencia
habitual del titular.

(5) En los casos que involucren alegaciones de incumplimiento por parte del encargado

de datos, el titular primero debe solicitar al responsable de datos que tome las medidas
apropiadas para hacer valer sus derechos contra el encargado de datos; si el responsable de
datos no toma tal accién dentro de un periodo razonable (que en circunstancias normales
seria un mes), el sujeto de datos puede hacer valer sus derechos directamente contra el
encargado de datos.

(6) Un titular de datos tiene derecho a proceder directamente contra el responsable de datos
gue no ha realizado esfuerzos razonables para determinar que el encargado de datos puede
cumplir con sus obligaciones legales bajo la Politica de privacidad de datos (el responsable
de datos tendra la carga de probar que tomd esfuerzos razonables).

2.Transferencia de datos a un encargado

(1) Cualquier titular de datos que haya sufrido dafnos como resultado de cualquier
incumplimiento de las obligaciones mencionadas en el Articulo 3 de esta Seccidn por parte
del responsable de datos o el encargado de datos, tiene derecho a recibir compensacion del
responsable de datos por los perjuicios sufridos.

(2) Siun titular no puede presentar una reclamacion de compensacion de conformidad con
el parrafo 1 contra el responsable de datos, como resultado de un incumplimiento por parte
del encargado de datos de cualquiera de sus obligaciones a que se refiere el articulo 3 de
esta Seccion, debido a que el responsable de datos ha desaparecido de hecho o ha dejado de
existir legalmente o se ha declarado insolvente, el encargado de datos da derecho al titular
de los datos a presentar una reclamacién contra él como si fuera el responsable de datos,

a menos que cualquier entidad sucesora haya asumido todas las obligaciones legales del
responsable de datos por contrato o por ministerio de la ley, en cuyo caso el titular puede
hacer valer sus derechos contra dicha entidad.

(3) Lajurisdiccion para este fin es el pais de establecimiento del responsable de datos.

Politica de Privacidad de Datos DHL Group v2.0 2019-10-3 18



3. Derechos de terceros

Los titulares tienen derecho a hacer cumplir, como tercero beneficiario, el Capitulo II, il
seccion 5, parrafos 1y IV de la Politica de privacidad de datos contra el responsable de datos
y/ 0, segun las circunstancias, el encargado de datos por su respectivo incumplimiento de
sus obligaciones de la Politica de Privacidad de Datos, con respecto a sus datos personales.

4. Resolucion alternativa de disputas

(1) Los titulares que consideren que su derecho a la proteccién de su esfera individual de
vida se ha visto afectado por un acto real o supuesto de tratamiento de sus datos personales
pueden presentar una solicitud ante el Oficial de Proteccidn de Datos de DHL GLOBAL
FORWARDIN (ECUADOR) S.A. El Oficial de Proteccion de Datos examinara la legitimidad de
la denuncia y asesorara al titular sobre sus derechos. Al hacerlo, el Oficial de Proteccién de
Datos estd obligado a mantener la confidencialidad de otros datos personales de los que

el Oficial de Proteccién de Datos haya sido informado por el denunciante, en la medida en
que este ultimo no exima al Oficial de Proteccion de Datos de esta obligacion. A solicitud
del titular, se podra intentar llegar a una solucidn de la reclamacion con la participacién

del titular y del Oficial de Proteccién de Datos. Dicho arreglo también puede incluir una
recomendacion sobre dafos y perjuicios en relacion con la violacion del derecho a la
proteccidn de su esfera individual de vida.

(2) El derecho a presentar una queja ante la Autoridad de Control de Proteccién de Datos
competente y/o tomar medidas no se ve afectado por esta disposicion.
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V. ANEXO: DEFINICIONES

Anonimizacion

significa cambiar los datos personales de tal manera que los detalles individuales sobre las
relaciones personales y de hecho no se pueden atribuir a una persona natural especifica

o especificable sin que se requiera una cantidad desproporcionada de tiempo, dineroy
esfuerzo.

Responsable

significa la persona natural o juridica, autoridad publica, agencia u otro organismo que, solo
o junto con otros, determina los fines y medios del tratamiento de datos personales cuando
los fines y medios de dicho tratamiento estan determinados por la legislacion. El responsable
no es la sucursal/sitio comercial legalmente dependiente de una persona juridica, sino la
empresa en su conjunto, en este caso DHL GLOBAL FORWARDING (ECUADOR) S.A.

Contrato responsable — encargado
es un contrato segun lo estipulado en el articulo 34 de la LOPDP sobre el tratamiento de
datos personales en nombre del responsable por parte de un encargado.

Tratamiento de datos

significa cualquier operacién/procesamiento o conjunto de operaciones que se realiza sobre
datos personales o conjuntos de datos personales, ya sea por medios automaticos o no, tales
como recopilacion, registro, organizacion, estructuracion, almacenamiento, adaptacién o
alteracion, recuperacion, consulta, uso, divulgacion por transmision, difusion o puesta a
disposicidn, transferencia nacional o internacional, alineacion o combinacion, restriccion,
borrado o destruccion.

Oficial de Proteccion de Datos

es la persona designada por DHL GLOBAL FORWARDING (ECUADOR) S.A. con el fin de velar
por el cumplimiento de la proteccion de datos personales de DHL conforme a lo dispuesto en
la legislacion ecuatorianay en la presente politica.

Titular de los datos
es toda persona natural identificada o identificable cuyos datos personales sean objeto de
tratamiento.

Transferencia de datos

significa divulgacion por transmisién, por ejemplo, pasar datos personales almacenados, o
datos personales adquiridos a través del tratamiento, a un tercero reenviandolos activamente
o permitiendo que terceros los recuperen.
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OPDP

Ley Organica de Proteccion de Datos Personales, publicada en el Registro Oficial No. 459 el
26 de mayo de 2021, relativa a la proteccion de las personas naturales en lo que respecta al
tratamiento de datos personalesy a la libre circulacion de estos datos.

Informacion personal

es cualquier informacion relativa a una persona natural identificada o identificable (sujeto

de datos); una persona natural identificable es aquella que puede identificarse, directa o
indirectamente, en particular por referencia a un identificador como un nombre, un nimero de
identificacion, datos de ubicacion, un identificador en linea 0 a uno o mas factores especificos
del estado fisico, fisioldgico, identidad genética, mental, econdmica, cultural o social.

Seudonimizacion

es cambiar los datos personales utilizando un sistema de asignacion, de modo que los
detalles individuales ya no pueden atribuirse a una persona natural sin conocimiento o uso
del sistema de asignacion.

Encargado
significa cualquier persona natural o juridica, autoridad publica, agencia u otro organismo
gue procesa datos personales en nombre del responsable.

Perfilado

Elaboracion de perfiles significa cualquier forma de tratamiento automatizado de datos
personales que consiste en el uso de datos personales para evaluar ciertos aspectos
personales relacionados con una persona natural, en particular para analizar o predecir
aspectos relacionados con el desempefio laboral, la situacion econdmica, la salud, las
preferencias personales de esa persona natural, intereses, fiabilidad, comportamiento,
ubicacion o movimientos.

Categorias especiales de datos personales

son datos personales que revelan el origen racial o étnico, las opiniones politicas, las
convicciones religiosas o filosdficas o la afiliacidn sindical y el tratamiento de datos genéticos
o biométricos con el fin de identificar de forma univoca a una persona natural, datos relativos
alasalud o a la vida sexual de una persona natural o orientacién sexual, y, datos relativos a
menores de edad y/o personas con discapacidad en el sentido del articulo 25 de la LOPDP.

Tercer pais
significa cualquier pais fuera de Ecuador.

Asesor de Proteccion de Datos

es la persona o personas, internas o externas de DHL GLOBAL FORWARDING (ECUADOR) S.A,,
conocedoras de la proteccion de datos en diferentes ambitos (como el legal o técnico), designadas
por DHL a fin de absolver consultas relacionadas con la proteccion de datos personales.

Politica de Privacidad de Datos DHL Group v2.0 2019-10-3 21






