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eSecure
帳號管理者操作指南

Keep your account extra safe with eSecure.

eSecure 帳號安全保護



DHL帳號安全保護 (eSecure)為進階的安全保護功能，可避免未經授權的

使用者在DHL寄件工具上使用您的帳號自行寄件或者重複註冊帳號。

主要特色：

• 完全授權您來決定哪些使用者可以使用您的DHL帳號進行寄件。

• 可透過MyDHL+審核使用DHL帳號的授權請求。

•  可查閱授權紀錄。

立即觀看線上教學影片(點擊)

術    語

Account 參考DHL Express帳號

MyDHL+
客戶能在線上寄件工具使用「帳號安全保護」(eSecure)
作授權管理

Admin 帳號管理者

.csv 逗號分隔值

介紹

eSecure 介紹4

https://www.youtube.com/watch?v=1-K7gCTwXgo


eSecure 帳號管理者註冊

帳號管理者註冊

為了管理您的「帳號安全保護」(eSecure)功能，需要您協助完成MyDHL+個人資料的註冊，

您可從由noreply@dhl.com寄出的「建立密碼」電子郵件，完成註冊步驟。

若您已註冊MyDHL+帳號忽略此步驟。

5



請依照下方規則建立MyDHL+登入密碼。

密碼規則：

1.最少8字元

2.至少一個英文大寫

3.至少一個英文小寫

4.至少一個數字

5.至少一個符號   (例：@、！、#、$…)

Tips：特殊字元請勿使用“~” 波浪符號及“\”反斜線符號。

6 eSecure 帳號管理者註冊



若是已有註冊為MyDHL+的使用者，您首次啟用eSecure功能或者被其他帳號新增為帳號

管理員時，您將會收到來自eSecure系統的歡迎信件。

7 eSecure 帳號管理者註冊



授權請求通知 –帳號管理員

在您啟用「帳號安全保護」(eSecure)功能後，將來所有未經授權的使用者，若欲使用您的

帳號在線上寄件工具寄件，都將會需要經過您的授權才能進行下一步。

若您要同意授權，請您登入MYDHL+ 的「帳號安全保護」清單中進行審核，要求授權者將

會透過電子郵件收到審核通知。若欲拒絕授權，可透過信件中的按鈕點擊「拒絕」。

8 eSecure 授權請求通知 – 帳號管理員



授權請求通知 –寄件方

若您欲使用未曾被eSecure授權的帳號時，在MyDHL+中輸入帳號後即顯示警告訊息。

此時，系統會將您的電子郵件判別為新的申請授權者，主動發送通知給帳號管理員，而
您也會收到「等待授權通知」通知信，請主動聯繫帳號管理員請求核准。

9 eSecure 授權請求通知 – 寄件方



不論帳號管理員「核准」或「拒絕」，您都會收到以下通知信件。

「拒絕授權」通知信

「確認授權」通知信

10 eSecure 授權請求通知 – 寄件方



如何授權使用者

使用帳號管理員的電子郵件地址登錄MyDHL +後，可以在「貨件設定」點選「帳號安全保

護」(Access eSecure)。

11 eSecure 如何授權使用者



該服務允許帳號管理者管理帳號使用的授權紀錄。一旦帳號被開通「帳號安全保護」

(eSecure)服務後，如有其他電子郵件欲使用您的帳號在寄件工具(如:MyDHL+)寄件，在第

一次使用貴司帳號的電子郵件皆會顯示在「待授權」的狀態清單中，等待您進行授權。

請在下方搜尋紀錄中找到寄件人的電子郵件，並勾選，點擊「同意」或「拒絕」完成操作。

12

Tips：若要拒絕已被授權的email，可在「電子郵件」輸入寄件方的email，並點擊狀
態中的「同意」再點擊「查詢」，搜尋出結果執行即可。

eSecure 如何授權使用者



新增授權使用者
如果在同意、拒絕或待處理的狀態清單中都找不到寄件人的電子郵件地址，請點擊下方的

「新增」手動新增授權。

左邊帳號請輸入貴司的進口帳號，右邊請輸入寄件人的電子郵件地址，點擊「儲存」即可。

Tips：在新增多個帳號及電子郵件時，使用逗號(,)區隔。

13 eSecure 新增授權使用者



批量上傳授權使用者
帳號管理者可以使用「上傳」功能執行多個使用者的上傳。

請點擊「CSV範例檔案」下載範例csv文件檔，上傳檔案的格式必須參照如下要求：

• .csv 格式

• 最多100個電子郵件位址

• 不超過102kb

14 eSecure 批量上傳授權使用者



CSV範例檔案欄位說明：

•  A欄Email Id：請輸入欲授權的使用者電子郵件地址。

•  B欄Account Number：請輸入貴司的DHL進口帳號。

• C欄Status：為授權狀態，Approved = 同意、Rejected = 拒絕。

請依照上方欄位說明填入資料，填寫完成並存檔。(請注意檔案格式為CSV格式)。

點擊「瀏覽」並選擇檔案，接著點擊「上傳」即可。

15 eSecure 批量上傳授權使用者



複製授權使用者
為了簡化客戶在同一公司內擁有多個帳號的狀況，系統允許帳號管理者使用「複製」功能，

可直接把授權所需使用DHL進口帳號的電子郵件地址，複製到其他的DHL進口帳號。

狀態選擇「同意」>「查詢」> 勾選所有「電子郵件」> 點擊「複製」

「帳號」欄位輸入其他的DHL進口帳號 > 點擊「儲存」

16 eSecure 複製授權使用者



查看DHL帳號
「帳號」服務允許帳號管理者查看其管理下的所有帳號。

帳號管理者可以使用「Email ID Consent」功能，讓您的DHL帳號授權請求者，能直接和您

聯繫，加速授權使用帳號寄件的效率。

17 eSecure 查看DHL帳號



新增帳號管理者
該服務使您可在「帳號安全保護」(eSecure)中查看DHL帳號下的所有帳號管理者。

該服務使您可在「帳號安全保護」(eSecure)中查看DHL帳號下的所有帳號管理者。

Tips：新帳號管理員請務必先註冊MyDHL+，再執行新增。

18 eSecure 新增帳號管理者



如何授權電子郵件網域
此服務能授權給是使用電子郵件網域的使用者，若要新增網域，必須以@作開頭，點擊

「新增」進入設定頁面。

已在黑名單列表的網域則無法被新增至授權列表裡。

19 eSecure 如何授權電子郵件網域
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帳號雙重安全防護操作指南

Keep your account extra safe with eSecure.

MyDHL+授權帳號使用權限

MyDHL+指派貨件功能



啟動雙重防道線
避免DHL帳號被錯誤使用

同時啟動雙重防道線：

第一道：啟用eSecure 帳號安全保護

第二道：MyDHL+ 指派此貨件 或 授權帳號使用權限

啟用雙重防線好處：

1. 避免未經授權的使用者在DHL寄件工具上使用貴司DHL帳號自行寄件或者重複註冊帳號。

2. 避免貴司DHL帳號被未經授權的使用者錯誤使用，如誤用DTP或未經貴司授權寄到其他

地方。

3. 能審慎了解使用貴司帳號寄件人的寄件需求。

• 對於經常性使用該進口帳號寄件的寄件人，請使用MyDHL+ 授權帳號使用權限 (第22頁)

• 對於一次性使用進口帳號寄件的寄件人，請使用MyDHL+ 指派此貨件功能 (第26頁)

介紹21



MyDHL+ 授權帳號使用權限 
對於經常性寄件的寄件人，除了授權使用外，若希望能設定寄件條件，可以利用MyDHL+ 

的「授權帳號使用權限」另一種授權方式進行授權並設定寄件限制。

1. 請向寄件方取得email，若此email先前已有使用「帳號安全保護」授權過，請先前往該

功能頁面 拒絕 此email。(請參考P.12)

2. 接著至「貨件設定」> 「授權帳號使用權限」>「授予新的授權」進入設定頁面。

如何使用MyDHL+ 授權帳號使用權限 22



3. 設定客戶的相關資訊，客戶的「電子郵件地址」、設定「支付運費帳號」、「關稅付

費方式」及「設定帳號運費隱藏」。

23

Tips：若對方未註冊過MyDHL+，發送通知後，系統會要求對方註冊MyDHL+並
登入才能使用貴司帳號寄件。

如何使用MyDHL+ 授權帳號使用權限 



4. 限制「寄件方」與「收件方」的資訊。

24

5. 設定「貨件限制」，如限制「包裹總重量」、「包裹總件數」及「受限取件地址」。

輸入完成後，點擊「儲存並發送授權」即發送通知給寄件方。

如何使用MyDHL+ 授權帳號使用權限 



6. 授權完成後，寄件方會收到主旨「Authorization to Use DHL Account」通知信。

25

7. 寄件方登入MyDHL+會出現帳號群組清單，必須切換至您所授權的群組中製作提單，才

能使用設定好的付費帳號完成提單。

如何使用MyDHL+ 授權帳號使用權限 



MyDHL+ 指派貨件功能
對於一次性少量寄件的寄件人，可在MyDHL+ 選擇指派此貨件功能，設定寄件條件限制，

一旦收到國外客戶寄件需求，可使用「指派此貨件」一次性授權該帳號給國外寄件者。

1. 請向寄件方取得email，若此email先前已有使用「帳號安全保護」授權過，請先前往該

功能頁面 拒絕 此email。(請參考P.12)

2. 接著至「寄件」>「建立貨件」>  輸入「寄件方」與「收件方」資訊 > 點擊「指派此貨

件」。

26

Tips：「寄件方」與「收件方」資訊必須要儲存至「通訊錄」才能點指派。

如何使用MyDHL+ 指派此貨件功能



3. 填寫需要指派寄件人資訊，如「電子郵件地址」、設定「運費支付方式」、「帳號隱

藏」、「隱藏運費」、「寄件貨件限制」、「指派後的提醒通知設定」…等。

27 如何使用MyDHL+ 指派此貨件功能



3. 上述設定完成，點擊「指派貨件」即發送通知給寄件方。

28 如何使用MyDHL+ 指派此貨件功能



4. 寄件人透過信件收到帳號管理者所發送的一次性授權，點選連結登入MyDHL+ 編輯完

成提單製作。

29 如何使用MyDHL+ 指派此貨件功能
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eSecure 常見問題

Keep your account extra safe with eSecure.



Q1. 什麼是eSecure？ P.32

Q2. 哪些DHL電子寄件工具適用於eSecure的保護呢？ P.32

Q3. 為什麼DHL Express會提供eSecure服務？ P.32

Q4. 如果我經是DHL的客戶，該如何啟用eSecure？ P.33

Q5. 當DHL帳號啟用eSecure並設定帳號管理者後，會發生什麼事？ P.34

Q6. 我現在就能馬上申請eSecure啟用嗎？ P.34

Q7. 如何透過eSecure防止未經授權者使用我的DHL帳號？ P.34

Q8. 當帳號管理者核准寄件人的email時，需要多久時間才可以使用？ P.35

Q9. 如果貨件很急，但等不到帳號管理者授權，我該怎麼辦？ P.35

Q10. 當帳號核准時，寄件人會收到系統通知嗎？ P.36

Q11. 如果寄件人的email被帳號管理者拒絕授權，寄件人會收到通知嗎？ P.36

Q12. 該如何針對每筆貨件去審核，確認被授權人是有錯誤使用帳號的問題？ P.37

Q13. 如果已申請eSecure，但此帳號還是被錯誤使用，該如何處理？ P.37

Q14. 是否可以請DHL客服幫我查帳號管理者，或提供授權清單？ P.37

Q15. 我能看到過去曾經被授權的紀錄嗎？ P.37

Q16.
我們公司是使用EasyShip或系統串接API，也想啟用帳號保護機制，該如
何達成？

P.37

Q17.
使用我們進口帳號有很多寄件人，一旦啟用eSecure後，我們很怕貨件因
此延遲？

P.37

eSecure 常見問題

31 eSecure 常見問題-目錄



eSecure 常見問答

Q1.什麼是 eSecure？

此服務提供客戶(帳號管理者)透過DHL的電子寄件工具來管理、控管授權寄件人使用該

DHL帳號以支付運費或關稅。它可以保護帳號擁有者的DHL帳號減少帳號被盜用的問題。

Q2.哪此 DHL 電子寄件工具適用於 eSecure 的保護呢？

當寄件人在DHL的線上工具MyDHL+及eMailShip輸入DHL帳號時，皆受到eSecure帳號安

全的保護。

Q3.為什麼 DHL Express 會提供 eSecure 服務？

• 安全性：保護您的DHL帳號在未經您授權的情況下被使用，可避免未經授權的貨件造

成貴司的財物損失，防範寄件人非法使用您的帳號。

• 簡單使用：所有的事情都能在MyDHL+完成，您無須再另外建立一組帳號密碼。

• 透明化：帳號管理者可透過MyDHL+核准或是信件拒絕該寄件人使用。

審核授權方式請參考如何授權使用者。

32



eSecure 常見問答

Q4.如果我已經是DHL的客戶，該如何啟用eSecure？

DHL進口帳號將會自動啟用eSecure，並傳送提醒信件加以說明。

• 請參考授權請求通知

若您從未註冊過MyDHL+，啟

用eSecure後，系統會為您註

冊並傳送建立密碼信給您。

一旦在MyDHL+建立密碼並登入，您的MyDHL+將會出現”帳號安全保護”管理介面。

33



eSecure 常見問答

Q5.當DHL帳號啟用eSecure並設定帳號管理者後，會發生什麼事？

• 曾經使用此DHL帳號的寄件人將會自動被歸類”待處理”，請登入MyDHL+管理授權。

• 您可在MyDHL+進行管理須授權或移除已授權的寄件人。

• 新增 / 刪除其它帳號管理者。

詳細操作功能可參考eSecure帳號管理者操作指南

Q6.我現在就能馬上申請eSecure啟用嗎？

當然可以，請聯繫您的DHL業務申請，我們將協助您啟用eSecure。

Q7.如何透過eSecure防止未經授權者使用我的DHL帳號？

此為電子寄件工具，允許客戶(帳號管理者)進行管理授權使用者email(寄件人)或授權

email(寄件人)的網域，即可使用該DHL帳號以支付貨件運費或關稅。

• 請參考授權使用者，已授權網域。

34



eSecure 常見問答

Q8.當帳號管理者核准寄件人的email時，需要多久時間才可以使用？

只需要幾秒鐘，當帳號管理者新增或核准寄件人的email，並通知寄件人重新登入系統立

即生效。

• 欲加速授權使用帳號寄件的效率，帳號管理者可以使用Email ID Consent功能，讓您的

授權人能直接和您聯繫，詳細設定請參考查看DHL帳號

Q9.如果貨件很急，但等不到帳號管理者授權，我該怎麼辦？

請將您收到的”請求授權信件”轉寄給我們 twesshd@dhl.com 並告知您所要使用的DHL帳

號，我們和業務團隊將協助您進行審核作業。

35
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eSecure 常見問答

Q10.當帳號核准後，寄件人會收到系統通知嗎？

當被授權時，寄件人將收到如下通知信，請重新登入MyDHL+授權即生效。

Q11.如果寄件人的email被帳號管理者拒絕授權，寄件人會收到通知嗎？

如果被帳號管理者拒絕授權，將收到如下通知信。

如帳號管理者尚未核准或拒絕授權時，在MyDHL+寄件時，將出現錯誤訊息，並收到等

待授權或已被拒絕授權的通知信。

36



eSecure 常見問答

Q12. 該如何針對每筆貨件去審核，確認被授權寄件人是否有錯誤使用帳號的問題？

eSecure針對須授權人的email進行審核是否為您想要授權的對象，如要避免該授權人錯

誤使用帳號，除了啟用eSecure帳號安全保護，可至MyDHL+進行指派貨件或授權帳號群

組設定，可預先定須授權對象的寄件條件，如：帳號運費隱藏及寄件地限制等進階設定。

• 請參考帳號雙重安全防護操作指南

Q13. 如果已申請eSecure，但帳號還是被已授權誤用在非我方貨件，該如何處理？

因eSecure帳號保護屬長期授權性質，如發生上述狀況，建議重新審視授權名單是否需要

進行調整、移除，並可利用MyDHL+啟用指派貨件(或授權帳號群組設定)，以保護您的

DHL帳號。

• 請參考帳號雙重安全防護操作指南

Q14. 是否可以請DHL客服幫我查詢帳號管理者，或提供授權清單？

DHL客服可以協助您查詢帳號管理者，但授權清單只有帳號管理者才可以查詢。

Q15. 我能看到過去曾經被授權的紀錄嗎？

可以，當被授權人的email狀態呈現同意(Approved)、拒絕(Rejected)或待授權(Pending)，

皆能管理且會有當時執行時間點的紀錄。

Q16. 如果合作廠商使用DHL串接API製作提單，是否也包含在帳號安全保護機制內？

目前eSecure保護範圍並不包含API串接，若有需要限制API使用貴司付費帳號，請負責業

務聯繫並發信通知ESSHD協助申請關閉。

Q17. 使用我們進口帳號有很多寄件人，一旦啟用eSecure後，我們很怕貨件會因此延遲？

這就是為什麼eSecure很重要須保護您帳號安全的原因，為了避免有非您授權的人使用您

的帳號，您的公司應很希望能有一種方式能管理您的供應商/廠商/客戶來使用您的帳號。

啟用eSecure後，若有不在您設定白名單的授權者須使用帳號進行出貨，您可至MyDHL+

設定Email ID Consent，留下您的聯絡資訊給須授權者，讓須授權者能快速聯繫您請求授

權。

須授權者亦可致電或發信給當地DHL客服或DHL IT技術支援尋求協助，我們和業務團隊

將協助您進行審核作業。
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